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ی روزافزون آن به فضای تعامل و وابستگی انجام تحقیقات با رایانه و وابستگ هدف: و زمینه 

وری بیشتر از های جدید در حوزه تجاری و بهرههای نوظهور و نیازآوریثیر فنأسایبر و ت

های کاملا خودکار آورییار گرفتن جدیدترین فننیروی کار و ارتقاء عملکرد تجاری با در اخت

سایبر را در آغاز مرحله ر حال انجام در بخش مربوط به بیوهای ددر فضای مجاری، فعالیت

 جدیدی از نوآوری و پیشرفت قرار داده است.

روش تحقیق به صورت توصیفی تحلیلی این تحقیق از نوع نظری بوده  ها:روش و مواد

ای است و با مراجعه به اسناد، کتب و آوری اطلاعات بصورت کتابخانهعباشد و روش جممی

 مقالات صورت گرفته است.

ین خدمات، خود را بر أمهای علمی با هدف افزایش رفاه و تدیر یا زود پیشرفت ها:یافته

مل این است که این شرایط به مانند سایر أتحمیل خواهند کرد. مسئله قابل ت تمامی جوامع

ای خواهد بود که برای رویارویی با کنندهدهای بشری، همراه با تهدیدات بسیار نگراندستاور

توانند در های اخیر در علوم بیولوژیکی میای اندیشیده شود. نوآوریآنها بایستی تدابیر ویژه

های غیرقانونی و بر مندی از فضای سایبر به عنوان یک بستر گسترده، برای انجام فعالیتبهره

 ه نظم و امنیت اجتماعی مورد استفاده قرار گیرند.علی

در تمام مراحل نگارش پژوهش حاضر، ضمن رعایت اصالت متون،  ملاحظات اخلاقی:

 داری رعایت شده است.صداقت و امانت

علمی در حوزه ژنتیک بخصوص در بخش مطالعات مربوط به  رخدادهای اخیر گیری:نتیجه

(DNA )ها و سایر جانداران، گویای این ها در بدن انسانتراشهو نیز کارگزاری انواع ریز

طلبان در جهت واقعیت است که پنجره جدیدی به روی کاربران سایبری و بخصوص فرصت

ای باشند، باز شده است. مرتکبان فوق توانند مرتکبان بالقوهمنافع مادی و شخصی، که می

نترل بروز و گسترش جرایم بیولوژیکی دانند؛ در نتیجه کای که حتی خود را مجرم نمیحرفه

های میزان امنیت ملی در هر کشوری مبنتی بر فضای سایبر، نه تنها به عنوان یکی از مولفه
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 مقدمه. 1

کردن روابط  رسالت اصلی هنجارهای حقوقی، در واقع تنظیم

ا بتداند تولد هنجارهای حقوقی، میان تابعان حقوق است. در رو

ع ی رفشود و تابعان برانیازهایی برای تابعان حقوق ایجاد می

مة نگاکنند. در هنیازهای خود، روابطی را با یکدیگر ایجاد می

در  روابط مزبور، تابعان به دنبال تأمین منافع خود هستند.

 اینجاست که تأمین منافع بستگی به میزان قدرت دارد. در

ه هرچه میزان قدرت بیشتر باشد، منافع بیشتری نیز نتیج

شود. از این رو لازم است که هنجارهایی وجود تأمین می

 قامت در داشته باشند تا قدرت را مهار کنند. این هنجارها ابتدا

هنجارهای اخلاقی و سپس در قامت هنجارهای حقوقی در 

 جهشوند. در نتیفضای روابط میان تابعان حقوق، متولد می

نظم و شکل هنجارهای حقوقی و اخلاقی تا حدود زیادی، 

لام کای از نظم و شکلِ نیازها، منافع و قدرت و در یک سایه

ا است. در حال حاضر از یکسو ب« فضای روابط تابعان حقوق»

سایه انداختن فضای پست مدرنیزم بر زندگی بشر، فضای 

ز ااست و هایی مواجه شده ها و چالشروابط نیز با پیچیدگی

ه اجهسوی دیگر اصول و قواعد عالم حقوق از بدو تولد برای مو

 اند. نتیجة منطقی این فضا،ها طراحی نشدهبا این چالش

 پیچیده شدن مناسبات مفاهیم، اصول و قواعد حقوقی است.

د در فضای روابط میان تابعان حقوق، متغیرهای مختلفی وجو

 عت و فضای سایبریدارد. یکی از این متغیرها، پیشرفت صن

 یتگاست. تعامل و وابستگی انجام تحقیقات با رایانه و وابس

و  های نوظهورآوریثیر فنأروزافزون آن به فضای سایبر و ت

ر ی کاوری بیشتر از نیروهای جدید در حوزه تجاری و بهرهنیاز

ن ریـرفتن جدیدتـبا در اختیار گجاری ـرد تـو ارتقاء عملک

ر های دخودکار در فضای مجاری، فعالیتهای کاملا آوریفن

 حال انجام در بخش مربوط به بیوسایبر را در آغاز مرحله

 جدیدی از نوآوری و پیشرفت قرار داده است.

با توجه به این موضوع و اینکه علوم مبتنی بر فضای سایبر و 

محیطی( به سرعت در حال نیز علوم بیولوژیکی )زیست

قطعا دستاوردها و مزایای فراوانی همبستگی و همگرایی بوده و 

رغم کاربردهای جدید و نیز داشته و خواهد داشت، اما علی

های سودمندی که دارند، خطرات و تهدیداتی را بر حیات گونه

حیوانی و نباتی تحمیل کرده و میزان ارتکاب رفتارهای پرخطر 

دهند. لذا در این رابطه، فرض بر و مجرمانه را نیز افزایش می

ن است که فضای سایبر در ارتباط با علوم بیولوژیکی در ای

تواند بسترساز شرایط تهدید و موارد متعدد و متفاوتی می

توان به عنوان ارتکاب جرم باشد. به علاوه، فضای سایبر را می

یک زمینه مناسب برای ایجاد رفتارهای پرخطر در حوزه علوم 

شود تا تلاش میزیستی به شمار آورد. همچنین در این مقاله 

گذاران و همچنین متولیان بخش سلامت، به سیاست

شناسی و فضای سایبر که پیامدهای وابستگی روزافزون زیست

زا و آمیز، آسیبموارد به تهدیدات رفتارهای تهدیددر بسیاری 

مجرمانه علیه حوزه سلامت منجر شده است، را با رویکردی 

شود ل پاسخ داده میتحلیلی ارائه دهد. همچنین به این سؤا

تواند بستری برای ایجاد تهدید و که چگونه فضای سایبر می

 ارتکاب جرایم بیولوژیکی باشد؟

در پاسخ به این پرسش، این فرضیه مورد بحث قرار خواهد 

علمی در حوزه ژنتیک بخصوص در  گرفت که، رخدادهای اخیر

انواع  نیز کارگزاری (DNA)بخش مطالعات مربوط به 

ین اها و سایر جانداران، گویای ها در بدن انسانشهتراریز

واقعیت است که پنجره جدیدی به روی کاربران سایبری و 

طلبان در جهت منافع مادی و شخصی، که بخصوص فرصت

 ی اینای باشند، باز شده است. براتوانند مرتکبان بالقوهمی

سایبری را که قابلیت منظور، برخی تهدیدات و جرایم بیو

شناسی زا دارند بویژه در بخش زیستمدهای آسیبپیا

یابیم شویم و درمیمتذکر می DNAمصنوعی و یا هک کردن 

درت ـتوانند قکه چگونه تهدیدات و جرایم بیوسایبری می

 واف نامشروع داشته باشند آفرینی بالایی در جهت اهدنقش

ار یر قرثأتحت تهای دیگر را نیز توانند بسیاری از حوزهنیز می

 دهند.

 

 . ملاحظات اخلاقی2

در تمام مراحل نگارش پژوهش حاضر، ضمن رعایت اصالت 

 داری رعایت شده است.متون، صداقت و امانت
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 ها. مواد و روش3

روش تحقیق به صورت توصیفی این تحقیق از نوع نظری بوده 

آوری اطلاعات بصورت باشد و روش جمعتحلیلی می

 ورتجعه به اسناد، کتب و مقالات صای است و با مراکتابخانه

 گرفته است.

 

 هایافته. 4

دیر یا زود دهد که، های پژوهش حاضر نشان مییافته

ود مین خدمات، خأهای علمی با هدف افزایش رفاه و تپیشرفت

ن ای را بر تمامی جوامع تحمیل خواهند کرد. مسئله قابل تأمل

ه بشری، همرااست که این شرایط به مانند سایر دستاوردهای 

یی ویاروای خواهد بود که برای رکنندهبا تهدیدات بسیار نگران

های رینوآو .(1)ای اندیشیده شود با آنها بایستی تدابیر ویژه

ی مندی از فضاتوانند در بهرهاخیر در علوم بیولوژیکی می

 هایسایبر به عنوان یک بستر گسترده، برای انجام فعالیت

رار ه قغیرقانونی و بر علیه نظم و امنیت اجتماعی مورد استفاد

گیرند. تهدیدات و جرایم بیوسایبری به عنوان یک رشته 

های بیولوژیکی حوزه حال ظهور و مرتبط با ترکیبی در

فضای مجازی و اینترنت شناخته  هـ)زیستی( مختلف بر پای

ی سایبرپی آن، امنیت سایبری و امنیت بیوو در  (2)شود می

ام و با توجه به ن- کند. اصطلاح اخیرای پیدا میاهمیت ویژه

سبک زندگی  ر رابطه با حفظ امنیت درد -کاربرد اصطلاح

، های علوم پزشکی سایبری و فیزیکی سایبریآینده در حوزه

ن یهای زیرساختی و تدوزنجیره تأمین امنیت و ایجاد سیستم

ط و وضع اقدامات پیشگیری، محافظت در برابر تهدیدات مرتب

 و کاهش آنها است. 

 

 . بحث5

 پیشینه تحقیق. 5-1

نوشتة « تهدیدات سایبری و تأثیر آن بر امنیت ملی»مقالة 

علی خلیلی پوررکن آبادی و یاسر نورعلی وند که در سال 

گویی به به چاپ رسیده است. مقاله حاضر در پی پاسخ 1391

های سایبری چگونه بر امنیت ملی این پرسش است که تهدید

گذارند و این اثرگذاری در چه ابعادی خود را نمایان ثیر میأت

توان گفت این تهدید به علت برخورداری سازد. در پاسخ میمی

ثیرگذاری أچون قیمت پایین ورود، گمنامی و تهایی از ویژگی

به وجود آورده است  ای به نام انتشار قدرت راشگرف، پدیده

های کوچک از ظرفیت بیشتری که نه تنها باعث شده دولت

برای اعمال قدرت در این فضا برخوردار شوند، بلکه منجر به 

های روهـها، گون شرکتـدی همچـورود بازیگران جدی

یافته و افراد به معادلات قدرت جهانی شده است. سازمان

وم امنیت، ـاز ابعاد مفهبنابراین، این پدیده امنیت ملی را 

محوری در امنیت، بعد جغرافیایی تهدید، گستردگی دولت

عدد بازیگران در ها، شیوه مقابله با تهدیدها و تپذیریآسیب

 .(3)ثیر قرار داده است أاین عرصه، تحت ت

ثیر تهدیدات امنیتی تروریسم سایبری بر امنیت ملی أت»مقالة 

نوشتة سید « جمهوری اسلامی ایران و راهکارهای مقابله با آن

به چاپ  1392محمدرضا موسوی و همکاران که در سال 

ظر نویسندگان، امروزه گسترش فضای سایبر رسیده است. از ن

باعث پیدایش مرزهای مجازی شده و از این جهت درک واقع 

افزاری بینانه از تهدیدات امنیتی در گرو توجه به عوامل نرم

است که در واقع حلقه واسط بین محیط امنیتی کشورها و 

ها از مفهوم افزارها قرار دارند و بدین جهت برداشتسخت

لی در این فضا به چالش کشیده شده است. یکی از امنیت م

محورهای اصلی تهدید امنیتی در عصر ارتباطات و جهانی 

شدن برای کشورها را باید در حوزه سایبری دانست که نمونه 

ای و الکترونیکی سیسات هستهأای به تبارز آن حمله رایانه

یر ثأقاله حاضر درصدد بررسی تباشد. مایران توسط آمریکا می

 جهانی شدن تروریسم سایبری بر امنیت ملی کشورمان است.

هم  -باشدهای سایبری میآوریکه یکی از ابزارهای آن، فن-

رود. تروریسم سایبری یک فرصت و هم یک تهدید به شمار می

با هدف نابودسازی ساختارهای اساسی یک کشور از جمله این 

رم از جمله ـن جـباشد. ایتهدیدات )علیه امنیت ملی( می

باشد. نوع ترین جرایم فراملی در فضای مجازی میمهم

پیشگیری، مقابله و مبارزه با این جرم، با نوع اقدامات کنترلی 

در جرم تروریسم  باشد.در سایر جرایم به کلی متفاوت می

باشد. این جرم عموما سایبری، جرم فاقد محل وقوع می

افع و امنیت ملی فرامرزی بوده و تهدیدی مستقیم علیه من
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کشور است. در این زمینه لازم است تدابیر تقنینی، قضایی و 

المللی در نظر گرفته شود ای در سطح ملی و بیناجرایی ویژه

(4). 

 

 نوآوری تحقیق با عنایت به تحقیقات مشابه .5-2

شاهده شد، جرائم فضای همانطور که در قسمت پیشین م

سایبری مورد توجه نویسندگان و پژوهشگران به صورت 

و  پراکنده قرار گرفته است اما تا جایی که نگارندگان جست

بیات ی اداند، در ارتباط با تهدیدات و جرائم بیوسایبرجو نموده

 رد.ای وجود نداالمللی سابقهنویسندگان حقوقی و روابط بین

 

 ت پژوهشاهمیت و ضرور. 5-3

محیطی از یک سو خدمات متقابل سایبری و زیست

 ودن بخش، پدید آم)بیولوژیکی(، بسیار امیدوارکننده و الهام

ز ادهد، شکوفایی قابل تحسین را در روزهای پیش رو نوید می

ی گرایانه و خودخواهانه برخسوی دیگر، اهداف بسیار مادی

ی ها، در بخشها و نهادهای علمی وابستهها و سازماندولت

 های علمی قابل ستایش را از مسیر حقیقی وزیادی موفقیت

 راستین خود منحرف نموده و به تهدیدی علیه بشریت تبدیل

 تر شدن فضای اعتماد عمومی در سطح داخلیو باعث کم رنگ

 .(5)شود المللی میو بین

محیطی که جوامع پیشرفته از نظر های زیستآگاهی از آسیب

کنند به عنوان یکی های طبیعی وارد میفناوری بر اکوسیستم

اکنون که بسیاری  از دلایل از بین رفتن تدریجی اعتماد است.

آوری، در حال فناز کشورها در مواجه با تغییرات فنی و 

های علمی هستند، کشورهایی به انعطاف به سمت دگرگونی

عنوان کشورهای برنده خواهند بود که بتوانند تعامل بیشتر و 

تری داشته باشند و کشورهایی بازنده هستند که مناسب

های مناسب، خود را در نتوانند با داشتن و یا احیاء زیرساخت

لذا این موضوع به عنوان یک  .(6)شرایط رقابت قرار دهند 

جدید دارای در عصر  نگرانی و چالش جدی برای جوامع

بوده و با توجه به سطح نگرانی که در جامعه  اهمیتی مضاعف

نسبت به این موضوع با توجه به اتفاقات اخیر از جمله بیماری 

وجود دارد و در حال افزایش نیز  19د ناشی از بیماری کوئی

 کند.هست، لزوم پرداختن به این موضوع را دوچندان می

 

 های پژوهش محدودیت. 5-4

نظر گرفتن متغیرهای پژوهش حاضر، در ارتباط با  با در

 های این پژوهش باید عنایت داشت که، تهدیدات ومحدودیت

ش باشند اما در پژوهجرائم حوزة سایبری بسیار گسترده می

ن حاضر صرفاً تهدیدات و جرائم بیوسایبری مدنظر نویسندگا

رو لمق های تهدیدات سایبری درقرار دارد؛ در نتیجه سایر حوزه

 گیرد.موضوعات پژوهش حاضر قرار نمی

 

 فضای سایبر. 5-5

 هرچند در فارسی واژه سایبر را به مجاز و مجازی و فضای

ه برند لکن این ترجمسایبر را نیز فضای مجازی به کار می

دقیق نبوده و گویای این واژه نیست. زیرا محیط سایبر 

قعی. واو واقعی است و نه مجازی و یا غیرمحیطی حقیقی 

شدنی جهان سایبر هرچند به شکل مادی و ملموس احساس

توان نیست اما همچنان که به اطلاعات ناشی از امری نمی

ی توان فضای مجازعنوان مجازی داد به فضای سایبر هم نمی

 گفت.

 ( یا محیطITآوری و اطلاعات )از محیط سایبر به محیط فن

ه دـین رو مشاهاد شده است. از ااطلاعات و ارتباطات نیز ی

های های محیط سایبر، جرمشود که برای نمونه به جرممی

فضای  .(7)شود آوری و اطلاعات نیز گفته میعلیه فن

یزی ای موجود در دنیا و هر چهای رایانههمه شبکه سایبری،

ند. کها متصل است یا آنها را کنترل میاست که به این شبکه

 فضای سایبر فقط اینترنت نیست. فضای سایبر را نباید با

اینترنت یکی دانست. چرا که فضای سایبر شامل ارتباطات 

شود. تی نیز میهای مخابراصورت گرفته مبتنی بر سیستم

اینترنت شبکه ارتباط عمومی در مقیاس جهانی است که 

ا ی لیـهای محهـق شبکـریـرد را از طـر فـامکان ارتباط ه

 .(8)کند کنندگان خدمات اینترنتی فراهم میارائه

ها با یکدیگر را دگرگون همانطور که اینترنت نحوه تعامل انسان

های فیزیکی سایبری نحوه تعامل ما با دنیای کرد، سیستم
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های کند. بسیاری از چالشفیزیکی اطراف را نیز دگرگون می

یاتی اقتصادی مربوط به حمل و نقل، های حبزرگ در حوزه

ها فضا و ساختمان ، هوابهداشت، تولید، کشاورزی، انرژی، دفاع

های فیزیکی ، ساخت و تأیید سیستمدر انتظار است. طراحی

کند که باید های فنی را ایجاد می، بسیاری از چالشبریسای

ای از محققان و مربیان حل شود رشتهتوسط یک جامعه بین

های اجتماعی در حال تحول، اخبار جعلی، در شبکه .(9)

های یکدیگر و حسادت و احساساتی بودن افراد نسبت به پست

شود. اکنون ستیز فراوان دیده میهای نژادپرستانه یا زنپست

های آنلاین، تفاهم بیشتر بین فرهنگی یا بین دینی با دوستی

تر همزیستی ن جوامع و دنیای کوچکتر و به هم وابستهدر بی

های اجتماعی دیجیتال یک ، رسانهکنند. در دنیاهای دیگرمی

تواند به نفع جوامع باشد و یا شمشیر دو لبه است که می

های بیشتری را در ساختار اجتماعی آنها وارد کند. شکاف

جه قرار المللی مورد توهای بیناکنون اخبار جعلی در رسانه

ها و گرفته است. اخبار جعلی برای تأثیرگذاری بر دولت

پذیر انتخابات عنوان شده است، این امر با این واقعیت امکان

شده است که اکنون تعداد زیادی از مردم اخبار خود را از 

ط ـن شرایـای .(10)کنند ماعی دریافت میـهای اجتشبکه

تواند با اهداف تواند منجر به مهندسی اجتماعی شود که میمی

های بسیار زیاد و نامشروعی صورت گیرد. همچنین فعالیت

سیتیزن  تر شدنافزایشی در فضای اینترنت باعث جهانی

 شود. سایبری می

 

 بریای و سایجرایم رایانه .5-5-1

وجه رد تای و جرایم سایبری، این نکته مودر مورد جرایم رایانه

 به ای، منتجاست که در غالب موارد، شباهت کاربردی و ترجمه

ر داین ابهام شده است که این دو بصورت یکسان دیده شوند. 

فا مرز مشخصی ندارند، صر واقع این دو اصطلاح با وجودی که

 توان بصورت عام استفاده کرد.جرایم سایبری، می از

ای عمدتاً به مجموعه جرایمی محدود مانند جرایم رایانه

مجاز به ای و دسترسی غیرجرایمی شامل سرقت خدمات رایانه

های محافظت شده اشاره دارد. برای تطبیق دادن با این رایانه

تر مربوط به رایانه، برای هر مومیشرایط ابهامی، اصطلاح ع

های اینترنتی باشد، به کار ها و شبکهجرمی که شامل رایانه

رود، از جمله جرایمی که وابستگی زیادی به رایانه ندارند. می

ها نیز باشد، مشخص تواند شامل رایانهاز آنجا که هر جرمی می

انه و نیست که کجا مرز بین جرایم ارتکابی با استفاده از رای

جرایمی که صرفاً مربوط به رایانه است، تعیین شود. اگرچه در 

ای توافق نشده است، اما با گذشت مورد تعریف جرم رایانه

 .(11)شود تر میزمان معنای این اصطلاح مشخص

 

 شناسی مصنوعیزیست .5-6

 حیطن حوزه علم و مبا نگاهی به آینده اما، برخی اندیشمندا

د تقااند. با اعصنعتی تمدن غربی را نوید دادهزیست، عصر پسا

ه نور به آن اشارکه در کتاب زندگی با سرعت  راسخ  وینتر

به  تواندای که علم مینده سهم عمدههای آیکند، در دههمی

های دیجیتال شناسی با فناوریانسان ببخشد ازدواج زیست

)سایبری( است. ما با ظهور و رشد قوی طراحی مبتنی بر 

صنعتی تمدن غربی خواهیم شد: شناسی وارد عصر پسازیست

یاد یار زای و مقادیر بسهای رایانهبا داشتن پایگاه عظیم داده

DNAد، وامعات دیجیتالی باید ما را قادر به بازآفرینی ، اطلا

 .(12)های زنده و موجودات زنده کند سلول

عنوان  «هندسی ژنتیک و پایان ماهیت آدمیکافی است: م»

کتابی است که نویسنده آن بیل مک کیبن است و نتایج 

د محیط را با نگاهی نقّادانه مورحاصل شده نسبت به زیست

 ارزیابی قرار داده است. مخالفت جدی با این پدیده علمی

ر د برتواند از فضای سایهمچنان ادامه دارد و در حالی که می

ر تحولات عمیق خود استفاده کند از آن به عنوان تهدیدی د

ن تریآینده نام برده و همچنان از بعد اخلاقی و اعتقادی بیش

 منتقدان را دارد. 

بسیاری از ابزارهای مهندسی زیستی اکنون به راحتی توسط 

اصطلاح، خودتان به ه بیوهکرها قابل دسترسی هستند و ب

توانید برخی کارهای شناسی میستمندان به زیعنوان علاقه

مربوط را انجام دهید. تعامل آنلاین بین مهندسین بیولوژی و 

به عنوان یک حامل  DNAهای هم نهاد و خدماتی شرکت

نوعی حمله اضافه شده است که از طریق آن حملات اضافی 
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توان اطلاعات ژنتیکی مخرب را به سیستم بارگزاری شده می

 .(13) بیولوژیکی تزریق کرد

های بیولوژیکی ممکن است مواد بسیار محصولات سیستم

ز های مصنوعی باشند. یکی اخطرناکی مانند سموم یا ویروس

ن شناسی مصنوعی ایزیست های معمول استفاده شده ازتعریف

هایی است که است که استخراج قطعات زنده برای ارگانیسم

وند باعث ـشپس از اینکه به درون موجودات دیگر وارد می

 وکننده ازماندهی جدید با قطعاتی از اهداشوند تا یک سمی

 شناسی مصنوعی همچنین به عنوانگیرنده ایجاد شود. زیست

 ی وژیکی به کمک رایانه برای طراحاستفاده از مهندسی بیولو

ساخت قسمت جدید بیولوژیکی مصنوعی توصیف شده است. 

سی برخی دیگر مانند بنیاد ملی علوم و شورای تحقیقات مهند

 شناسی مصنوعی دراند که زیستو علوم فیزیکی متذکر شده

شناسی به منظور طراحی قطعات و شناسایی و کاربرد زیست

جدد مبرای استفاده در ایجاد یا طراحی های بیولوژیکی سیستم

 .(14)های بیولوژیکی طبیعی مفید است سیستم

شناسی مصنوعی یک حوزه علمی در حال تکامل است زیست

 رحـها مطومی و رسانهـای در بحث عمزایندهـکه به طور ف

ست شود. این مواجهه رو به رشد ناشی از مزایای بزرگی امی

د های غذایی نویکه این حوزه در بخش سلامت، انرژی و بخش

قی، هایی است که از نظر علمی، اخلادهد و همچنین نگرانیمی

د شناسی مصنوعی ایجاکند. زیستایمنی و نظارتی ایجاد می

ند توانداند که میهای جدید بیولوژیکی را مفروض میسیستم

 برای انجام وظایف تعیین شده توسط انسان استفاده شوند.

اما  یم همراه است،خاگرچه این وظایف معمولاً با اهداف خوش

 طر ودهنده ایجاد شرایط خسوءاستفاده و امکان آن، خود نشان

ز عدم ایمنی مناسب است، هرچند منشا این انتشار برای برو

با توجه به  .(15)تواند عمدی یا سهوی باشد خطرات می

وانند ـتشناسی مصنوعی، این خطرات میپتانسیل زیست

ر های زیادی از زندگی مردم و محیط را تحت تأثیر قرابخش

 هاتها و شرکها، دولتدهند. از این رو، دانشمندان، سازمان

ا این تهدیده های مختلفی را برای ارزیابی و رفعاستراتژی

ی ر کلاند، با توجه به اینکه حذف مطلق خطر به طوایجاد کرده

 غیرقابل دستیابی است.

شناسی مدل شناسی مصنوعی با تأکید زیاد بر زیستزیست

یزیکی است ف-های سایبریمحور، همچنین شامل سیستم

های بیولوژیکی شناسی مصنوعی مهندسی سیستمزیست. (16)

هور ها. حوزه نوظگیرد، از ژن گرفته تا کل ژنوممیرا در بر

ژنومیک مصنوعی ابزارهای جدیدی را برای پرداختن به 

ی شناسی و بیوتکنولوژهای زیستسوالات و مقابله با چالش

ممکن های فعلی پرداختن به آنها غیرکند که با روشفراهم می

 .(17)است 

شناسی مصنوعی به عنوان یک استفاده دوگانه از زیست

 وه،فناوری قدرتمند به نفع بشریت و به عنوان یک سلاح بالق

شناسی مصنوعی بسیار ای دیرینه است. خطرات زیستمسئله

ند. های دقیق امنیتی احتیاج دارزیاد است و آنها به کنترل

ی چارچوب غربالگری وزارت ها، راهنمایکی از این کنترل

دهندگان هـ( برای ارائHSSدمات انسانی )ـبهداشت و خ

 .(13)شناسی مصنوعی است زیست

راد انتخابی با ـسط پرورش افانسان برای هزاران سال تو

های مطلوب در حال تغییر کد ژنتیکی گیاهان و ویژگی

مان زها که در طول حیوانات بوده است، مانند بیوتکنولوژیست

 نند،اند چگونه کدهای ژنتیک را خوانده و دستکاری کدریافته

 هایژگیآنها شروع به یافتن اطلاعات ژنتیکی مرتبط با وی

 مفید در یک موجود و اضافه کردن این اطلاعات ژنتیکی به

 اند که این پروسه، اساس مهندسی ژنتیکموجود دیگر کرده

ی ادهادهد که به روند ایجاد نژاست و به دانشمندان امکان می

 جدید گیاهان و حیوانات سرعت ببخشند. این رویکرد مبتنی

یرا د، زاتاً پیچیده هستنهای زنده ذبر این ایده است که سیستم

 یابند. به طورتحت فشار توسعه می از طرق خاص تکاملی و

وعی، کاهش پیچیدگی ـوژی مصنورد بیولـخاص، در م

 های بیولوژیکی قرار است به کنترل آنها کمک کند،سیستم

 ونطقی تر است و آنها را به روشی مبینیرفتار آنها قابل پیش

ر دزار دستیابی به این اهداف کند. ابسیستماتیک طراحی می

 تواند در تماماصول اصلی مهندسی قرار گرفته است که می

ها، ها، سلولسطوح بیولوژیکی )به عنوان مثال مولکول

 .(15)ها( استفاده شود ارگانیسم
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شناسی مصنوعی های طولانی مدت در جامعه زیستتلاش

 هاآوریبرای آگاهی از کاربردهای بالقوه امنیتی از این فن

 امعهجهای بالایی را پرداخت کرده و باید گسترش یابد. هزینه

های با کاربری ترکیبی باید اطمینان حاصل کند که شرکت

DNA شوند.به عنوان تنها نقطه استفاده نادرست تلقی نمی 

هایی که مدارهای ژنتیکی و موجودات جدیدی را شرکت

 دیداتکننده فعال در ارزیابی تهکنند، غالباً شرکتطراحی می

ای هآوریاستفاده بالقوه از فنءمربوط به امنیت و تخمین سو

 .(18)اختراع، پیشرفت و فروش آنها هستند 

 

 تهدیدات و جرایم بیولوژیکی. 5-7

ز سازی ژنتیکی انسان با وجود ابراامکان دستکاری و شبیه

ی هایهای بسیار موثرتر بیمارامیدواری طرفداران برای درمان

که در این مورد به سناریوی  الفانیانسانی، و نیز مخ

شاره ا "های طراحانسان" دیستوپیایی، نقطه مقابل شهر آرمانی

ها را ترین بحثکنند، اما این عنوان همچنان خشنمی

ا عه رتواند تعصبات فرهنگی جامبرانگیخته است. این اتفاق می

ی الایهای زیستی تبدیل کند و زندگی انسان را به کبه واقعیت

از  تواند بنا به میل خود تولید شود تنزل دهد.ر که میدیگ

 ها، ترس و جذابیت پیرامون سایبورگبرخی جهات، این بحث

 .(5)کند را تکرار می

کنیم، دلایل های ژنتیکی فکر میآوریوقتی بیشتر ما به فن

های بهداشتی به ذهن خطور بسیار خوبی برای وجود مراقبت

ها بر عملکرد کند. درک روزافزون ما از چگونگی تأثیر ژنمی

های باورنکردنی پزشکی را برای بهبودی و بدن ما، نوآوری

اً وحشتناک های ژنتیکی واقعحتی درمان برخی از بیماری

های ما تنها مربوط به سلامتی ما ممکن کرده است. اما ژنوم

نیستند که فقط سلامتی ما را تأیید کنند بلکه آنها طرح اصلی 

بخش زیادی از زندگی ما هستند. از آنجا که زندگی ما 

های بهداشتی است، تأثیر انقلاب موضوعی بیش از مراقبت

مت خواهد بود. با این ژنتیک نیز بسیار فراتر از حوزه سلا

های ما، نحوه رویکرد در نهایت نحوه ارزیابی خطرات و فرصت

سازیم و در تولد نوزادان، طول عمر، ماهیت نوزادانی که می

نهایت سیر تکاملی ما به عنوان یک گونه جانوری تغییر خواهد 

ای بر مفهوم امنیت ملی کرد. این موضوع پیامدهای گسترده

 .(19)خواهد داشت 

یر ی تغیهای ژنتیکی براآوری، کاربردهای فنبا انجام این تحول

ود. شمی ای بحث برانگیزر فزایندهها به طووراثت ژنتیکی انسان

 به این فکر کنید که چگونه افراد نسبت به تبدیل ساختار

( یا تراریخته GMOجدید محصولات اصلاح شده ژنتیکی )

دهند، حتی اگر هیچ شواهدی وجود نداشته واکنش نشان می

( برای مردم GMOباشد که نشان دهد مصرف محصولات )

ها ( است. به همه جنجالGMO) تر از محصولات غیرخطرناک

اند فکر هایی که بحث سقط جنین را همراهی کردهو خشونت

ت صولانظر در مورد محکنید. اگر مردم راغبند به دلیل اختلاف

 تراریخته و سقط جنین، به خشونت متوسل شوند، تصور کنید

های ژنتیکی است، چه کاری که وقتی مسئله تغییر انسان

. اولین انسان ویرایش شده ژن در ممکن است انجام دهند

جهان سال گذشته در چین متولد شد که نتیجه یک سری 

اقدامات مخفیانه و از نظر نگارنده غیراخلاقی توسط یک 

اما  ود،آور ببیوفیزیکدان چینی بود. این اولین قدم بسیار تأسف

، حتی اگر این اتفاق نیفتاده باشد، بدون شک چند سال بعد

 خلاقی، شفاف و موثرتر ویرایش ژن انسانیاولین کاربرد ا

 .(19)د شووراثتی انجام می

نکته اساسی این است که ویرایش ژن انسان در حال وقوع 

است. این موضوع، همراه با افزایش توانایی انتخاب آگاهانه در 

بین جنین از قبل کاشته شده و همچنین ایجاد تعداد نامحدود 

های های بنیادی ناشی از سلولهای انسانی از سلولتخمک

ها و گونهمثل ادر است که بطور اساسی روش تولیدبالغ م

های آینده را توانایی ما در دستکاری ژنتیکی خودمان و نسل

دگرگون خواهد کرد. اما با فرض اینکه این فناوری به مرور 

ضریب هوشی  تر،زمان مزایای کودکان سالم و با عمر طولانی

ها را به همراه داشته باشد، کسانی که بالاتر و سایر توانایی

ه عمل نکنند، چه کاری انجام اند به این رویترجیح داده

فاقی ه اتـمانند تا ببینند چر میـخواهند داد؟ آیا آنها منتظ

دانند که از این پس یک نسل در افتد؟ آیا آنها از اکنون میمی

معرض آسیب واقعی خواهد بود؟ آیا آنها سعی خواهند کرد 

جوامع دیگر را که با تشویق یا اقناع تصمیم به ماندن در 
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المللی یا زور مجبوربه همراهی ل کنند، با قوانین بینشرایط قب

گیرند که جهان در حال تغییر کنند؟ یا اینکه آنها تصمیم می

ای جز انتخاب است و در صورت تمایل به ادامه راه، چاره

ن مسئله ـه چگونه ایـوان فهمید کـته راحتی میـندارند؟ ب

بحث برانگیز و تواند به یک مسئله کاملاً دشوار، پیچیده، می

کننده در درون جامعه و بین جوامع تبدیل شود. ثباتحتی بی

های سراسر جهان باید به صورت پیشگیرانه به این اکنون دولت

های ژنتیکی )و سایر آوریموضوعات بپردازند و سعی کنند فن

توسعه دهند که هدف اصلی آن ای ها( را به گونهفناوری

می و به حداقل رساندن هرگونه سازی برای مصلحت عموبهینه

آسیب احتمالی و خطر ایجاد تعارض در این مسیر باشد. اما 

واقعیت غیر قابل . (19) کارهای خیلی کمی انجام شده است

انکار استفاده از این فناوری در بخش نظامی است که به عنوان 

های بیولوژیکی مورد استفاده قرار گرفته است. اما نکته سلاح

فظ حها به بخش سایبری با مورد بحث این است که این سلاح

  اند.اهداف ضد حیات انسانی خود نیز ورود کرده

برداری از جرایم زیستی یا بیولوژیکی در اینجا به عنوان بهره

ها، ها و پایگاه دادهپذیری در ابزارهای بیولوژیکی، دادهآسیب

توانند کاملاً ها برای مقاصد مجرمانه که میها یا تکنیکدستگاه

جدید باشند یا ترکیبی از انواع جرایم فعلی باشند، هم با 

کی و هم با کاهش ـای بیولوژیههزان دادـزایش در میـاف

پذیرند، تعریف شده های فناوری استفاده شده امکانهزینه

های است. علاوه بر این، در حالی که مقادیر بیشتری از داده

بیولوژیکی در حال انجام است، اقدامات فعلی با هدف مقابله با 

جرائم بیولوژیکی ناقص است، زیرا آنها محدود به استفاده از 

پذیری در زنجیره تأمین مل بیولوژیک هستند و آسیبعوا

گیرند. امروزه، بیوتکنولوژی شامل گسترده امروز را در نظر نمی

ه ـای بای است که به طور فزایندهگردش کار یکپارچه

شده توسط کامپیوتر بستگی دارد. های خودکار کنترلسیستم

ایم های جدیدی را برای وقوع جراین کارایی همچنین فرصت

کند. در نتیجه، همانطور که در بالا ذکر بیولوژیکی ایجاد می

سازی شده است و شامل ، جرایم بیولوژیکی در اینجا مفهومشد

ی برای های بیولوژیکی و سایبرجرائمی است که شامل سیستم

، جرایم سنتی یا ترکیبی از این دو ارتکاب جرایم کاملاً جدید

موافقت - هاز طریق پروتکلهای جرایم بیولوژیکی ااست. شکل

جرم و آمادگی ما برای اقدام در نظر گرفته شده  -مقدماتی

 .(20)است 

 

 هدیدات و جرایم بیوسایبری. ت5-8

 فتهورود به عصر فناوری اطلاعات، بزهکاران را هم در بر گر

برخی  گیرند،ای از رایانه برای ارتکاب جرم بهره میاست. عده

ا و هدهدهند و گاه، دادیگر خود رایانه را موضوع جرم قرار می

ضوع دهد، موای را تشکیل میرایانهآنچه که محتوای اطلاعات 

رسد در بخش مربوط به بنظر می .(21)شود بزه واقع می

 گیرد.شناسی، بخش سوم بیشتر مورد استفاده قرار میزیست

ورت ها و تهدیدهایی که در فضای اینترنت و غالبا بصفعالیت

 ت درتوان با قطعیآنلاین با آنها مواجه هستیم، هیچگاه نمی

ا یند ین تهدیدها واقعا جدی )دارای سوءنیت( هستمورد اینکه ا

ود نظر کرد. بنابراین، همه این تهدیدهایی که وجهارخیر اظ

از  ای که باشند بایستی جدی گرفته شوند.دارند از هر دسته

روهی گهایی را که در آن فرد یا توان چنین فعالیتاین رو می

ار از جامعه قربانی هرگونه توجه خواسته یا ناخواسته، رفت

ار قر چارچوبیشوند، در انگیز میپرخاشگرانه، برخورد نفرت

. (22)نامیم می« اجتماعی آنلاینرفتار ضد»بگیرند که آن را 

 بنابراین نظر و همچنین بر طبق تعریف ارایه شده از سوی

و  گروهی از کارشناسان که به دعوت سازمان همیاری اقتصادی

- گرد آمده بودند 1983( در پاریس در سال OECDتوسعه )

لاقی هر عمل غیرقانونی، غیراخ"ای عبارت است از جرم رایانه

 "هاداده یا غیرمجاز نسبت به پردازش خودکار و یا انتقال

و  های غیرمجازتوان فعالیتمی .(23) تعریف کردند

یز نگیرند تهدیدهایی که در این زمینه مورد مطالعه قرار می

شدن این، صرف شامل وع جرایم سایبری قرار داد. بنابرموض

ا بابل ننده نظم اجتماع و در تقزاین رفتارها به عنوان بر هم 

ی نام برده شده است. آن، از آنها به عنوان جرم سایبر

ری اجتماعی که هنوز ناشناخته مانده و در بسیادرفتارهای ض

های در حوزه-انگاری موارد نامفهوم هستند و شاید برای جرم

 رها مدتی به طول بیانجامد. این رفتا -اختصاصی
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ده، ه داتوان گفت علاوه بر پایگادر تعریف جرایم بیوسایبری می

شناسی مصنوعی شامل یک فرآیند تولید زیستی است زیست

ی که یک اثر فیزیکی مطلوب مانند تولید داروی مصنوع جایی

زون به شود. این ادغام و وابستگی روزافایجاد می یا بیولوژیک

 انهفضای دیجیتال )به عنوان مثال، ابزارهای تحت کنترل رای

در فرآیندهای تولید داروی مصنوعی یا بیولوژیک( دسته 

لوژیکی های سایبری و بیوجدیدی از خطرات را بین سیستم

 هایسایبری همچنین فعالیتکند. جرایم بیوایجاد می

نت ینتراای را که به وسیله ترکیبی از رایانه متصل به مجرمانه

ف وصیـشود را تجام میـو مواد بیولوژیکی و بیوشیمیایی ان

 .(20)کند می

رور سیستماتیک از پتانسیل ـک مـی"نویسندگان تحقیق 

شناسی مصنوعی و مسیرهای پیشگیری از شناسی زیستجرم

رم های جترین فرصتدارند که شایعاظهار می "جرم در آینده

اسی شنهای زیستآوریامن، فنبیولوژیک نا هایاز طریق داده

ه های تولید شده آمدای از پردازش دادهمصنوعی و مجموعه

شش  شناسی مصنوعی با چهل وهای زیستآوریاست. فن

ین اند. همچندرصد از انواع جرایم شناسایی شده مرتبط بوده

رم ـرای جـات خارجی بدرین تهدیـتچهل درصد از رایج

شناسی مصنوعی شناسایی شده، هکرهای زیستی و زیست

نند: کاین نویسندگان همچنین عنوان می. (20)اند هکرها بوده

ت ر جهاند. استفاده دسه مقاله که در این رابطه شناسایی شده

 شده را به عنوان خطرهای مهندسینادرست و بد از ویروس

آوری، دولت، دهد. تغییر در فنرم در آینده توضیح میـج

ترین گی متداولهای فرهنهای صنعتی و نگرشرویه

شناسی فاکتورهای استنادی برای جرم موثر در زیست

ین ر امصنوعی بودند. برای یک رویکرد پیشگیرانه موثر در براب

 خطرات جرایم نوظهور، توجه فوری و یک رویکرد پیشگیرانه

 .(20)خلاقانه لازم است 

همچنان که طبیعت سایبری فیزیکی بیوتکنولوژی منجر به 

شناسی شده های جذاب در سراسر رشته علوم زیستپیشرفت

ی در مورد خطرات جدید که ممکن هایاست. اخیراً نگرانی

های شناخته واسته یا پتانسیلـه عواقب ناخـاست منجر ب

استفاده در این بخش شود، نیز مطرح شده ءای برای سونشده

است. همانطور که ظهور اینترنت در چند دهه پیش منجر به 

یک انقلاب بزرگ و ضروری شد که با حوزه امنیت سایبری 

دوره امنیت زیستی سایبری روبرو  تکمیل شد، اکنون ما با

های امنیتی خاص خود را دارد. از آنجا پذیریهستیم که آسیب

ها باعث ظهور امنیت سایبری به عنوان یک که این نگرانی

، ضروری است که درک کنیم تمرکز آن دید شده استرشته ج

فقط در حملات سایبری سنتی نیست. ماهیت فیزیکی و 

ای را ایجاد سابقههای امنیتی بیسایبری بیوتکنولوژی نگرانی

 DNAتوانند با رمزگذاری بدافزار در توالی ها میکند. رایانهمی

ز ستفاده اتوان با ابه خطر بیفتند و تهدیدهای بیولوژیکی را می

های عمومی موجود در دسترس، همگانی ساخت. اعتماد داده

هایی را در فضای مجازی و پذیریبه جامعه بیوتکنولوژی آسیب

شرط مدیریت این کند. آگاهی پیششناسی ایجاد میزیست

 .(16)خطرات است 

 

 امنیت بیوسایبری. 5-8-1

سایبری درک خطرات جدیدی است که در مرز بین امنیت بیو

هایی نظور تدوین سیاستشناسی به مفضای مجازی و زیست

های ایمنی سیاست .برای مدیریت آنها بوجود آمده است

 از بیولوژیکی و امنیت بیولوژیکی برای کنترل تعداد محدودی

 زا تنظیم شدهتهدیدهای بیولوژیکی از جمله عوامل بیماری

ین باند، اما از تهدیدات ناشی از روابط پیچیده طراحی شده

ی که یک پروژه خاص توسط یک گردش کار محاسباتی )روش

شود، از جمله اینکه کدام قسمت از شرکت سازماندهی می

 یا پروژه و چه زمانی شخصی قصد انجام آن را دارد( و تجربی

 .(16) کنندآزمایشگاهی محافظت نمی

دهد بیولوژیکی هنگامی رخ می -یک اتصال و ارتباط سایبری

گیری، نظارت یا تغییر کرده و به که اطلاعات بیولوژیکی اندازه

شوند، یا برعکس، وقتی طلاعات دیجیتال )سایبری( تبدیل میا

اطلاعات دیجیتالی )سایبری( برای دستکاری سیستم 

شود. به طور مشابه، رابط فیزیکی بیولوژیکی استفاده می

دهد که یک مکانیزم فیزیکی با سایبری هنگامی رخ می

شود، مانند استفاده از دیجیتال )سایبر( کنترل یا نظارت می
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امپیوتر که سرعت مخلوط کردن یک راکتور بیولوژیکی را ک

 .(24)کند کنترل می

یت های امنپذیریدر فرآیند تولید داروهای پروتئینی، آسیب

ریق ـکه اطلاعات ژنتیکی از طای سایبری در هر نقطه

نیزم کنترل یا فیزیکی )مکا -های سایبری یا سایبریسیستم

، های مبتنی بر کامپیوتر( ذخیره، بیاننظارت توسط الگوریتم

ره یک مثال ساده، ذخی شود، وجود دارد.تکثیر یا نظارت می

ار دهای زنگسلول اصلی در یخچال فریزر با سیستم هایبانک

ای است که کار نظارت بر درجه حرارت را ای شدهو شبکه

تواند عدم دهد، جایی که خرابی در شبکه میانجام می

ع نو اطمینان از ماندگاری بانک سلول اصلی را ایجاد کند. یک

رد اده، نفوذ سایبری است که رکوتر از این سناریوی سمخرب

ا رسازی برای بانک اصلی سلول دیجیتال مستند شرایط ذخیره

دن کند. در هر دو مورد، عدم اطمینان از زنده مانخراب می

ی بر کند، حتی اگر تأثیر واقعپذیری ایجاد میها آسیبسلول

 تر ازهای ذخیره شده ناچیز باشد. یک نوع مخربروی سلول

وی ساده، نفوذ سایبری است که سیستم بایگانی این سناری

را  سازی برای بانک سلول اصلیدیجیتالی را که شرایط ذخیره

 .(24) بردکند، ناکارآمد کرده و یا از بین میثبت و مستند می

ردن، ک زدن، از کار انداختن، منحرف ها، آسیبدر این مثال

اهدافی هستند که از  ...غیرقابل رویت و مخفی کردن و

م افزون جامعه علوم بیولوژیکی، مانند بسیاری علووابستگی روز

داف ـتواند برای اهشود. این شرایط میدیگر، ناشی می

یافته تری نیز انجام شود و یا حتی بصورت سازمانخصمانه

د امنیت یا تهدیدات انجام گیرد. نکته قابل اهمیت در مور

سایبری این است که به طور اساسی بسیاری از سایبری و بیو

های اینترنت های اخیر، از ویژگیها و فناوریتحقیقات، توسعه

اند. دستیابی به و فضای سایبر استفاده کرده و گسترش یافته

ها و دیتاسنترهای اطلاعات برخط، ایجاد انواع اینترانت

اختصاصی و ایجاد امنیت و حفاظت از اطلاعات با طراحی 

های ای و دستگاهجدیدترین ابداعات سیستمی و رایانه

لازم برای اهداف هوشمندی که با دقت و ظرافت، توانمندی 

کنند. فلذا سئوالی که همواره ریزی شده را مهیا میبرنامه

مجاز )هک( رخ دهد و طرح است این است که اگر نفوذ غیرم

انحراف یا دستکاری صورت گیرد، با وجود غیر قابل برگشت 

محیط، آیا وژیکی در زیستـولات شیمیایی و بیولـبودن تح

صدی برای حفاظت از ل و صد درـتوان یک امنیت کاممی

 ها در این موارد ایجاد کرد؟داده

 

 های ژنتیکی داده و. بیوهکرها 5-9

کن شوند لای را شامل میجرایم بیوسایبری خود حوزه گسترده

 بیشتر مورد توجه قرار گرفته و به DNAمواردی مانند هک 

ی نوعی یک تهدید باقوه و یا بالفعل هستند. هدف در روزها

 ود ران خذ غیرمجاز هکرهای بزهکار، این بود که توااولیه از نفو

ای ها نشان دهند و این کار را بربرای شکستن حفاظت سیستم

د. دادنسرگرمی خود، رقابت و چالش با دیگر هکرها انجام می

پس از آن به دلیل ایجاد شدن و غالب شدن تفکر انگیزه 

ر کامنفعت، سود و درآمد صرف در جهان، عناصر و عوامل بزه

در فضای مجازی که در کارشان جدی و صرفا قصد مجرمانه 

 یافته شدند. ایالتداشتند جذب نهادهای جهانی و سازمان

وان عن متحده نیز در ادامه این روند، اکنون فضای سایبر را به

ن بندی کردشناسد که با طبقهدامنه قابل توجهی از جنگ می

رای ببوطه جدیدی را های مرسازمان خشکی و دریا، آن به هوا،

 .(14)مین امنیت در آن ایجاد نموده است أت

مجار در فضای سایبر، عرصه ا و نفوذهای غیرهدر ادامه فعالیت

. این رخداد در حوزه جدیدی پیش روی هکرها قرار گرفت

ترین اتفاق خواهد بود: هک ، احتمالاً پیچیدهجدید سایبری

کردن آن آسان است و دفاع از آن سخت است زیرا بدون آن 

. شناسی استگی وجود ندارد. این حوزه زیستراهی برای زند

ه صنایع ـد بـونـها میلیارد په، دهـذشتـسال گ 20طی 

شناسی مولکولی و ژنتیک سرازیر شده است. این امر یستز

شده  DNAهای جدید برای خواندن منجر به ایجاد فناوری

های علوم بهداشتی های جدید در پایگاه دادهاست. هر روز ژنوم

شوند و سرعت آنها به سرعت در حال افزایش ی میبارگذار

ها ارتشی از دانشمندان بیوانفورماتیک را به است. همه این داده

وجود آورده است که وظیفه آنها سازماندهی همه این کدها و 

تنها آغاز کار است:  DNAکشف کارکرد آنها است. اما خواندن 

 DNAکد  تواندعلم تا جایی پیشرفت کرده است که بشر می
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را نیز بنویسد. در نتیجه، هزاران دانشمند، که به عنوان 

شوند، مستقیماً موجودات زنده را مهندس ژنتیک شناخته می

 .(14)کنند ریزی میبرنامه

ه بکه تا  DNAهای امنیتی در ارتباط با بیشترین موارد نقض

ه هایی بوده است کامروز آزمایش شده است، مربوط به شرکت

ای هنامهاستفاده از  ش و اهداف مخصوص، باانواع سرقت با رو

ی هاهکنند. وقتی دادالکترونیکی و رمزهای عبور را تجربه می

صورت محوری مورد بررسی و توجه قرار به  DNAمربوط به 

ند. کنیرابطه نیز روند افزایشی پیدا م گیرند خطرات در اینمی

اج بهای ژنتیکی از توانند نقض دادههای بهداشتی میسیستم

 مارهای بیکنند و مجبور به خرید مجدد داده افزار را تجربه

های ژنتیکی به شوند. هکرها همچنین ممکن است از داده

ر دخواهی از افرادی که اطلاعات مخرب سرقت رفته برای باج

DNA  د این قابلیت با ورو. (25)خود دارند، استفاده کنند

حداکثری جوامع به عصر دیجیتال و استفاده حداکثری از 

ز ظارتی اـرد پزشکی و یا نـکاربرنت اشیاء و همچنین ـاینت

ه کاران های بیمها، بسیار پر اهمیت خواهد بود. دادهتراشهریز

رای تواند بگیرد میمی بصورت بر خط در اختیار پزشکان قرار

های شخصی، از هکرها قابل توجه باشد. بیشتر این داده

های پوشیدنی که شامل سنسورهای الکترونیکی فناوری

 پوشیم،حسگرهای الکترونیکی که می شوند.هستند، حاصل می

بکه شها را با یک تواند دادهبلعیم میکنیم، یا میحمل می

توان به ه عنوان مثال میدیجیتال ضبط و تبادل کنند. ب

ه های دیجیتال اشارساعت، لباس، عینک، تلفن همراه و قرص

ت کرد که حاوی سنسورهایی هستند که هنگام بلعیدن، اطلاعا

این  فرستند.را به یک پزشک متخصص متقاضی می

حسگرهای الکترونیکی که به همراه لباس و قابل پوشیدن 

 صفات بیولوژیکی راای از رفتارها و هستند، طیف گسترده

ن، کنند، از جمله: ضربان قلب، فشار خوردیابی و نظارت می

سطح گلوکز خون، وضعیت قلب، ضربه مغزی، عفونت گوش، 

سرطان پوست، بیماری پارکینسون، بیماری آلزایمر، دمای 

ح استرس، وزن، سطح فعالیت، بدن، الگوهای خواب، سط

 .(26)ها حالت

د توانتحقیقات اخیر نشان داده است که چگونه یک مرتکب می

ند، ب کمول مواد بیولوژیکی را ترکیبا استفاده از ابزارهای مع

، درب مخفی DNAکه این ترکیب  به محض تجزیه و تحلیل 

کند تا کنترل یک منبع سایبری را برای مرتکب باز می

، بدست آورد. DNAمحاسباتی را از طریق خط لوله توالی 

مره های عملی روزبه برنامه DNAهمانطور که تجزیه و تحلیل 

یابد. هک بیولوژیکی افزایش می کند، خطرراه پیدا می

تواند مخرب می DNAدهد که های مربوط نشان میآزمایش

ین ر ابترکیب شده و در ای.کولی، یک آلاینده شایع قرار گیرد. 

کنیم. در موقعیتی که اساس، ما حمله جدیدی را مطرح می

را که با کد مخرب  DNAیک هکر برای رسیدن به هدف، 

ح مشترک )به عنوان مثال، کت ساخته است بر روی سطو

ح کند. ما شرآزمایشگاه، نیمکت، دستکش لاستیکی( پنهان می

ی های کنترل ورودی اختصاصدادیم که با استفاده از تکنیک

ق های استفاده شده برای مقابله با حملات تزریمشابه روش

 .(26)داد توان خطر هک بیولوژیکی را کاهش معمولی که می

ور، از راه د DNAامنیت سایبری: تزریق "در تحقیقی با عنوان 

هایی از حملات نمونه "شناسی مصنوعیتهدیدی در زیست

ه ز راکند که در آن یک مرتکب یا مهاجم اسایبری را اثبات می

ر دهد تا یک ماده خطرناک را ددور یک قربانی را فریب می

لع مط آزمایشگاه قربانی تولید کند، بدون اینکه قربانی از آن

 شود یا تعامل بدنی بین مهاجم و اجزای آزمایشگاه داشته

با  تر در مواردی وجود دارد که مهاجمید... حملات سادهباش

ی هار رایانه قربانی ممکن است آزمایشجای پای الکترونیکی د

ن ـاز بسیاری از ای. (13)د ـکی را دستکاری کنـبیولوژی

ای تروریستی علیه فضتوان در جرایم های دوگانه میقابلیت

 بیوسایبر نیز استفاده کرد. 

یبر ها کارزار خود را از دنیای فیزیکی به فضای ساتروریست

یک  اند که بدیهی است، به دلیل قرار گرفتن درانتقال داده

ا هرد، سلاحدنیای دیگر با شرایط و امکانات خاص و منحصر بف

 یداپو اهداف نیز ماهیت و کارکرد متمایزی از دنیای فیزیکی 

 .(27)کنند می

منی های امنیت بیولوژیکی و ایواقعیت این است که برنامه

بیولوژیکی بسیار پرهزینه هستند و توسعه آنها کند است. 
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های بیولوژیکی و خطرات توسط پتانسیل برعکس، تهدید سلاح

شود. استفاده از نامحدود برای صدمه زدن دارند، مضاعف می

تواند باعث کشته شدن های بیولوژیکی توسط متجاوز میسلاح

تصاد و تغییر زندگی ها نفر، اخلال در جوامع، تضعیف اقمیلیون

شناسیم شود. بطور مشخص فضای به همان شکلی که ما می

سایبر خود قابلیت تبدیل شدن به بستری مناسب برای اینگونه 

 اقدامات باشد.

 

ال شده بیولوژیکی فع-های سایبریآینده رابط .5-10

 توسط هوش مصنوعی

 جان مک کارتی تعریف زیر را برای اصطلاح هوش مصنوعی که

دهد: هوش مصنوعی یک ابداع کرده ارائه می 1955سال در 

ر علمی است که مطالعه روند حل مسئله و دستیابی به هدف د

دهد. یک علم اساسی مانند شرایط پیچیده را انجام می

و  ریاضیات یا فیزیک که دارای مشکلات متمایز از کاربردها

. (28)متمایز از مطالعه نحوه کار مغز انسان و حیوان است 

سابقه در هوش مصنوعی مدرن به دلیل قابلیت یادگیری بی

سلط های بیولوژیکی تعلم دادههای پیچیده، بر پردازش داده

 .(29)خواهد داشت 

ای شبیه به ر فزایندههای دیجیتالی ممکن است به طوداده

های دیجیتالی های بیولوژیکی شوند، به این دلیل که دادهداده

تر به محتوای آن، به ویژه با در نظر ممکن است پویاتر و وابسته

های یادگیری گسترده الگوریتم گرفتن اجرای افزایشی و

دهنده هوش مصنوعی شوند. با های گسترشماشین و قابلیت

شناسی در همان حلقه مشابه ها و زیستانهنگاه به جلو، رای

وانند ـته میـکنترل یک منطقه در حال ظهور هستند ک

هوش  را به عنوان های جدید امنیت سایبریپذیریآسیب

مصنوعی و یادگیری ماشینی در مسیر اصلی هوش مصنوعی 

های هوش مصنوعی فعلی معرفی کند. در حالی که قابلیت

هایی که قادر ل همراه است، سیستمبیشتر با یادگیری غیرفعا

های عصبی، در حال حاضر به یادگیری فعال هستند و شبکه

برای کاربردهای مختلف در حال توسعه هستند. با هر 

بیوسایبری ممکن است به  پیشرفت، امنیت سایبری و امنیت

تری به یک رشته واحد و  یکپارچه نزدیک شوند. از طور کامل

کاربرد روزافزونی را در ساخت  آنجایی که هوش مصنوعی

بیولوژیکی و انتقال از حالت کاملاً وابسته به حالت نیمه 

کند، ارزیابی خودکار، به حالت کاملاً مستقل تغییر پیدا می

ها و تهدیدها باید شامل راهکارهایی پذیریکاملی از آسیب

 .(24)آمیز باشد برای کاهش این موارد مخاطره

ه باگرچه اینترنت برای هماهنگی تلاش برای تعیین توالی و 

یار مهم بوده، اما بزرگترین گذاری ثمرات آن بساشتراک

زرگ انسان را ـبوالی مقیاس ـپیشرفت تکنولوژیکی که ت

نس های توالی یابی فلورساکند، توسعه رباتپذیر میامکان

 هوش مصنوعی این قابلیت (30)لیزری با مهندسی عالی است 

 های کلان رابرای جستجوهای بسیار دقیق حتی در بین داده

ه بوان تهای سایبر و بیولوژی میدارد و به عنوان یکی از رابط

توان با هوش آن اشاره کرده و به اهمیت آن پی برد. می

یا  د از کاربرانداو در بین هر تع DNAای از مصنوعی هرگونه

نظر است را به راحتی یافت، نوشت یا هر قشری که مورد

ا بساخت. به عنوان مثال دانشمندان و مهندسان در حال کار 

 ندسازی با کمک رایانه هستابزارهای پیشرفته طراحی و مدل

ا که به آنه -یکحال رشد به نام بیوانفورمات یک زمینه در-

ریزی بازنویسی و دوباره برنامهها را دهد کل ژنومامکان می

 .(31)کنند 

 

 گیری نتیجه. 6

مین أهای علمی با هدف افزایش رفاه و تدیر یا زود پیشرفت

تحمیل خواهند کرد. مسئله  خدمات، خود را بر تمامی جوامع

ل این است که این شرایط به مانند سایر دستاوردهای مأقابل ت

کنندهای خواهد بود که بشری، همراه با تهدیدات بسیار نگران

ای اندیشیده شود. برای رویارویی با آنها بایستی تدابیر ویژه

رفت، ـش مورد مطالعه قرار گهمچنان که در این پژوه

مندی بهره توانند درهای اخیر در علوم بیولوژیکی میوآوریـن

از فضای سایبر به عنوان یک بستر گسترده، برای انجام 

های غیرقانونی و بر علیه نظم و امنیت اجتماعی مورد فعالیت

به عنوان یک  یرند. تهدیدات و جرایم بیوسایبریاستفاده قرار گ

های بیولوژیکی حال ظهور و مرتبط با حوزه رشته ترکیبی در

ه مجازی و اینترنت شناخت ه فضایـ)زیستی( مختلف بر پای
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سایبری پی آن، امنیت سایبری و امنیت بیوشود و در می

با توجه به نام و - کند. اصطلاح اخیرای پیدا میاهمیت ویژه

سبک زندگی  در رابطه با حفظ امنیت در -کاربرد اصطلاح

های علوم پزشکی سایبری و فیزیکی سایبری، آینده در حوزه

های زیرساختی و تدوین یجاد سیستمزنجیره تأمین امنیت و ا

و وضع اقدامات پیشگیری، محافظت در برابر تهدیدات مرتبط 

 و کاهش آنها است. 

رسد که، در ادامه پژوهش، فرضیه بدین گونه به اثبات می

علمی در حوزه ژنتیک بخصوص در بخش  رخدادهای اخیر

ر ها دتراشهنیز کارگزاری انواع ریز (DNA)مطالعات مربوط به 

ها و سایر جانداران، گویای این واقعیت است که بدن انسان

ران سایبری و بخصوص ـروی کاربه ـدی بـره جدیـپنج

توانند طلبان در جهت منافع مادی و شخصی، که میفرصت

ای ای باشند، باز شده است. مرتکبان فوق حرفهمرتکبان بالقوه

زیرا  گناه(.دانند )مجرمین بیکه حتی خود را مجرم نمی

اند یا به انگاری نشدهکنند که یا جرمهایی را اتخاذ میروش

فتارها انتخاب کرد. توان عنوان مجرمانه برای این رسختی می

یک  های جرم ناشی از هربینی تهدیدها و فرصتبنابراین پیش

از موارد فوق در آینده که ممکن است توسط فناوری در حال 

سهیل شود، توجیح این ظهور، مانند بیولوژی مصنوعی ت

موضوع است که مراحل پیشگیری زودتر از آنچه که تصور 

 میشد، بخصوص برای محافظت از حوزه زیستی بایستی هر

 ای در نظر گرفته شود.جامعه

جامعه علوم بیولوژیکی به طور سنتی تحت یک سیستم ناامن 

کند که انتظار دارد تمام کسانی که عضو، مرتبط یا فعالیت می

کنندگان در این جامعه هستند، خود هنجارمند و با تشرک

قواعد تنظیم و سازگار شوند و اغلب تهدیدهای امنیتی را 

کنند. اکنون که توالی، سنتز )ساخت یا بخوبی کنترل نمی

ای ( به طور فزایندهDNAسازی )ترکیب(، دستکاری و ذخیره

شود، بیش از هر زمان دیگری عوامل خطرناک دیجیتالی می

در داخل و خارج از جامعه برای به خطر انداختن امنیت وجود 

دارد. برای کاهش این خطرات، فرهنگ جامعه علوم زیستی 

باید از یک اعتماد بدون اندیشه به یک آگاهی روشنگرانه و 

گسترده تغییر یابد. کسانی که بر روی فرآیندهای بیولوژیکی و 

ری را ایجاد کنند، تتولید متمرکز هستند، باید دیدگاه گسترده

فیزیکی است.  -که شامل درک دقیق تهدیدات سایبری

هنگامی که افراد جامعه از خطرات امنیت سایبری آگاه شدند، 

توانند اقدامات حفاظتی را در محیط کار خود شروع کرده و می

های جلوگیری از با نهادهای نظارتی همکاری کنند تا سیاست

 ند.نقض امنیت سایبری را تدوین کن

 ونگرانه و مبتنی بر سناریوهای مختلف با دیدگاهی آینده

های متناسب و لحاظ آن در مدیریت گذاریانتخاب سیاست

کلان در نگاه به دستاوردهای علمی با محوریت جرایم 

شد با ملأتواند قابل تبیوسایبری و امنیت بیوسایبری، آنچه می

امنیت ها بر ضروری بودن و الزامی بودن مدیریت دولت

 ا درد بود. زیرالمللی و داخلی خواههای بینسایبری در عرصه

محدودیتی وجود ندارد ولی در ابعاد  مسیر پیشرفت علمی

 هااخلاقی و قانونی است که برای این سیر تحولات و نوآوری

مزی تعیین شده و مدیریت شود. تعبیر جنون دانش رخطوط ق

 یق شاید اصطلاحهای در دست تحقها و ایدهآوریبرای فن

 وپذیرند بجایی باشد زیرا برخی هیچگونه محدودیتی را نمی

تازند. دارک همچنان در جهت منافع مادی در مسیر خود می

و از رفتارها، ـیبری چنان مملنت یا بخش تاریک فضای سا

ات حرافانسانی مربوط به انها و ابداعات غیراخلاقی و غیرایده

ش جدی و دغدغه بزرگ بیوسایبری است که به یک چال

 ووز جامعه جهانی تبدیل خواهد شد. و نهایتا اینکه کنترل بر

ه بگسترش جرایم بیولوژیکی مبنتی بر فضای سایبر، نه تنها 

های میزان امنیت ملی در هر کشوری عنوان یکی از مولفه

 تواند دارای اهمیتی مضاعف باشد.شود بلکه میمحسوب می

 

 تقدیر و تشکر. 7

و  عزیزانی که در تهیه و تدوین این پژوهش مساعدت از تمام

 کنم.همکاری نمودند تقدیر و تشکر می

 

 سهم نویسندگان. 8

کلیه نویسندگان به صورت برابر در تهیه و تدوین پژوهش 

 اند.حاضر مشارکت داشته

 



 1400نامه نوآوری حقوقی، یژه و پزشکی، حقوقمجله  و همکاران امیری

 

 548 

 

 تضاد منافع. 9

 در این پژوهش هیچگونه تضاد منافعی وجود ندارد.
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Background and Aim: Interaction and dependence of research with 

computer and its increasing dependence on cyberspace and the impact of 

emerging technologies and new needs in the field of business and greater 

productivity of the workforce and promotion of business performance by 

acquiring the latest fully automated technologies in cyberspace, Puts 

ongoing activities in the biosyber sector at the beginning of a new phase of 

innovation and progress. 
 

Materials and Methods: This research is of theoretical type and the 

research method is descriptive-analytical and the method of data collection is 

library and has been done by referring to documents, books and articles. 
 

Results: Sooner or later, scientific advances will impose themselves on all 

societies with the aim of increasing welfare and providing services. The point 

to consider is that this situation, like other human achievements, will be 

accompanied by very worrying threats that special measures must be taken 

to deal with them. Recent innovations in the biological sciences can be used 

to take advantage of cyberspace as a broad platform for illegal activities 

against social order and security. 
 

Ethical considerations: In order to organize this research, while observing 

the authenticity of the texts, honesty and fidelity have been observed. 
 

Conclusion: Recent scientific developments in the field of genetics, 

especially in the field of DNA studies, as well as the implantation of 

microchips in the bodies of humans and other living things, indicate the fact 

that a new window on cyber users, especially opportunists, for material and 

personal gain, which Can be potential perpetrators, is open. Super-

professional perpetrators who do not even plead guilty; As a result, 

controlling the occurrence and spread of biological crimes based on 

cyberspace is not only considered as a component of national security in any 

country, but can be doubly important. 
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