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Abstract 

Background and Objective: The Phenomenon of Cyber Warfare, Which as a Result of Increasing 

Advances in Science and Technology, Has Today Become a New Method of Warfare in the Field of 

International Relations, Is Slowly Moving Towards Legalization, As With the Development of Cyber 

Weapons, We Are Witnessing The Emergence of Legal Issues in the Field of International Humanitarian 

Law, To Evolve the Legal Concept of War and the Use of Force and Efforts to Regulate and Extend the 

Rules of Armed Conflict to Such Confrontations by Governments. 

In This Regard, Despite the Fact That We Have not Witnessed a Binding Treaty, But With the Development 

of the Tallinn Manuals 1 and 2, an Attempt Was Made to Reveal the Shadow of the General Rules of 

International Law on Cyber Activities. 

This Study Tries to Examine the Concept of War and Armed Conflict, in Accordance With the Progress of 

Science and the Use of Cyberspace as a Battlefield of Governments, The Ability to Observe the Principles 

and Rules of Armed Conflict in Cyber Warfare by Looking at Tallinn 2 Instructions on Cyber Attacks. 

Materials and Methods: This Research has Been Done by Using Descriptive-Analytical Method, by 

Collecting Materials and Organizing Them to Achieve the Final Goal of the Research, ie, Proving the 

Applicability of the Rules of the Law of Armed Conflict on Cyber Operations. 

Findings: As the Use of Any Type of Weapon, in Certain Circumstances, May be Interpreted as the Use of 

Force or War, Cyber Operations, If They Have the Characteristics Described in the Tallinn 2 and in Relation 

to the Tallinn 1 And the Previous Theories Have Been Developed and Interpreted, it is Considered a War and 

the Special Effects of the War Will be Borne On it. 

Conclusion: The Rules of International Law of Armed Conflict Can be Applied in Situations Where the Use 

of Cyber Operations has Characteristics That, According to Tallinn 2, Recognize Cyber Weapons Operations 

as a Cyber War. 
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Email: ma.kafaeifar@gmail.com 
 .، زا٘كىسٜ ػّْٛ ارتٕبػی، زا٘كٍبٜ پیبْ ٘ٛض، تٟطاٖ، ایطاٖاؾتبزیبض ٌطٜٚ حمٛق. 3

 

 06/10/1399 پصیطـ:     25/11/1397 زضیبفت:

 

 چکیذٌ

ػّْٛ ٚ فٙبٚضی، أطٚظٜ ثٝ قیٜٛ رسیدس رٙدً زض ػطندٝ     ضٚظافعٖٚٞبی  ٘تیزٝ پیكطفتٞبی ؾبیجطی، وٝ زض پسیسٜ رًٙ :َذف ي صمیىٍ

ٞدبی ؾدبیجطی، قدبٞس     ضٚز، وٕب ایٙىٝ ثب پیكطفت ؾدلا   إِّّی ثسَ ٌكتٝ اؾت، آضاْ آضاْ ثٝ ؾٛی لبٕ٘ٛ٘ٙس قسٖ ثٝ پیف ٔی ضٚاثٍ ثیٗ

إُِّ ثكط زٚؾتب٘ٝ، رٟت تحَٛ ٔفْٟٛ حمٛلی رًٙ ٚ تٛؾدُ ثدٝ ظٚض ٚ تدلاـ ثدطای      ٔجبحج حمٛلی زض ظٔیٙٝ حمٛق ثیٗ ُٔط  قسٖ

ضغدٓ   ٞب ٞؿتیٓ. زض ایدٗ ضاؾدتب، ػّدی    ٞب اظ ؾٛی زِٚت ٌٛ٘ٝ ضٚزضضٚیی ٔٙس وطزٖ ٚ تؿطی لٛاػس حبوٓ ثط ٔربنٕبت ٔؿّحب٘ٝ ثط ایٗ لبػسٜ

ٗ  2ٚ  1ٞبی تبِیٗ  أب ثب تسٚیٗ زؾتٛضاِؼُٕ ،ایٓ آٚضی ٘جٛزٜ ایٙىٝ قبٞس ٔؼبٞسٜ اِعاْ إِّدُ ثدٝ    وٛقف قس وٝ ؾبیٝ لٛاػس ػبْ حمٛق ثدی

ٞبی ؾبیجطی آقىبض قٛز. ایٗ پػٚٞف، تلاـ زاضز ثب ثطضؾی ٔفْٟٛ رٙدً ٚ ٔربندٕٝ ٔؿدّحب٘ٝ، ثدٝ تٙبؾدت       نٛضت ّٕٔٛؼ ثط فؼبِیت

ٞب، لبثّیت ضػبیدت اندَٛ ٚ لٛاػدس حمدٛق ٔربندٕبت ٔؿدّحب٘ٝ زض        ِتنحٙٝ ٘جطز زٚ ػٙٛاٖ ثٝپیكطفت ػّْٛ ٚ اؾتفبزٜ اظ فًبی ٔزبظی 

 زضثبضٜ حٕلات ؾبیجطی ثطضؾی ٕ٘بیس. 2ٞبی ؾبیجطی ضا ثب ٍ٘بٞی ثٝ زؾتٛضاِؼُٕ تبِیٗ  رًٙ

ی تحّیّی، ثب ٌطزآٚضی ُٔبِت ٚ ؾبظٔب٘سٞی آٟ٘ب ثطای ضؾیسٖ ثٝ ٞسف ٟ٘دبی  - ایٗ پػٚٞف، ثب اؾتفبزٜ اظ ضٚـ تٛنیفی َا: مًاد ي سيش

 پػٚٞف، یؼٙی، احجبت لبثّیت اؾتفبزٜ اظ لٛاػس حمٛق ٔربنٕبت ٔؿّحب٘ٝ ثط ػّٕیبت ؾبیجطی، نٛضت ٌطفتٝ اؾت.

وٝ اؾتفبزٜ اظ ٞط ٘ٛع ؾلا ، زض قطایٍ ذبنی، ٕٔىٗ اؾت تٛؾُ ثٝ ظٚض یب رًٙ تؼجیط قٛز، ػّٕیبت ؾدبیجطی، ٘یدع   َٛض ٕٞبٖ َا: یافتٍ

ٝ  1، تٛنیف قسٜ ٚ ثدٝ ٘ؿدجت زؾدتٛضاِؼُٕ تدبِیٗ     2ٛؾٍ زؾتٛضاِؼُٕ تبِیٗ ٞبیی ثبقس وٝ ت وٝ زاضای ٚیػٌی زض نٛضتی ٞدبی   ٚ ٘ظطید

 یبفتٝ ٚ تفؿیط قسٜ اؾت، رًٙ ٔحؿٛة قسٜ ٚ آحبض ذبل رًٙ ثط آٖ ثبض ذٛاٞس قس. پیكیٗ، ثؿٍ

ٞدبیی ثبقدس ودٝ     ٌدی إُِّ ٔربنٕبت ٔؿّحب٘ٝ، زض قطایُی وٝ اؾتفبزٜ اظ ػّٕیدبت ؾدبیجطی، زاضای ٚیػ   لٛاػس حمٛق ثیٗ گیشی: وتیجٍ

 وٙٙس لبثّیت اػٕبَ زاضز.  ػٙٛاٖ یه رًٙ ؾبیجطی قٙبؾبیی ٔی یبفتٝ ثب ؾلا  ؾبیجطی ضا ثٝ ، ػّٕیبت اضتىبة2ُٔبثك زؾتٛضاِؼُٕ تبِیٗ 

 زؾتٛضاِؼُٕ تبِیٗ ؛حٕلات ؾبیجطی ؛حمٛق ثكطزٚؾتب٘ٝ ؛حمٛق ٔربنٕبت ٔؿّحب٘ٝ ؛رًٙ ؾبیجطی ياطگان کلیذی:
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 مقذمٍ

ْ ٚ فٙبٚضی، قبٞس تحَٛ اثعاضٞب ٚ ٔفبٞیٓ ثب پیكطفت ػّٛ

ٞبی ٔرتّف ٚ ٔطتجٍ ثب ضٚاثٍ ا٘ؿب٘ی ٚ  ثؿیبضی زض ظٔیٙٝ

ای اظ ضٚاثٍ ٔیبٖ  ٌٛ٘ٝ ػٙٛاٖ ثٝارتٕبػی ٞؿتیٓ؛ رًٙ ٘یع، 

ثٟطٜ ٕ٘ب٘سٜ ٚ اظ اقىبَ ؾٙتی  ٞب، اظ تحَٛ ٚ پیكطفت، ثی زِٚت

ٞبی تٗ ثٝ تٗ ثب اثعاضٞبی ؾرت، ثٝ رًٙ  ذٛز ٚ رًٙ

تط ٚ اِجتٝ ثب لسضت ترطیجی  ٞعیٙٝ ّٕٔٛؼ ٚ وٓغیطٞبیی افعاض

ثیكتط رٟف یبفتٝ اؾت. ٌؿتطـ ٚ تٛؾؼٝ فٙبٚضی اَلاػبت ٚ 

ٞب اظ فًبی زیزیتبَ ٚ زض پی آٖ،  زِٚت ضٚظافعٖٚاؾتفبزٜ 

ٞبی وبٔپیٛتطی،  ٌؿتطـ تجبزَ اَلاػبت اظ َطیك قجىٝ

لاٜٚ ثط ٞب لطاض زازٜ اؾت وٝ زض آٖ، ػ فًبیی ضا زض اذتیبض زِٚت

تط وطزٖ زؾتیبثی ثٝ اَلاػبت، اظ فًبی ؾبیجط، زض رٟت  آؾبٖ

٘یُ ثٝ اٞساف ذهٕب٘ٝ ذٛز اظ رّٕٝ، ایزبز ٚلفٝ زض 

ٞبی التهبزی ٚ تزبضی زِٚت ٞسف، ٚ تٛلف یب ترطیت  فؼبِیت

 ٞبی حیبتی آٖ زِٚت اؾت. ظیطؾبذت

، اظ َطیك 1988اِٚیٗ حّٕٝ ؾبیجطی زض رٟبٖ، زض ؾبَ 

( وٝ تٛؾٍ ضاثطت تبپبٖ ٔٛضیؽ، Morris Worm) وطْ ٔٛضیؽ

 Massachusetts Instituteاؾتبز ٔؤؾؿٝ فٙبٚضی ٔبؾبچٛؾت )

of Technologyٞبی  (، رٟت ایزبز اذتلاَ زض ظیطؾبذت

 ٌطفت. پؽ اظ آٖ زض ؾبَ  ؾبیجطی زض ایبلات ٔتحسٜ، نٛضت

ٌطفت.  ٞبی پطتبة فًبیی ٘بؾب، ٔٛضز حّٕٝ لطاض ، ثط٘ب2006ٝٔ

ٞبی زِٚتی ٚ  ، اذتلاَ ٔٛلتی زض ؾطٚیؽ2007زض ؾبَ 

ثب٘ىساضی زِٚت اؾتٛ٘ی، تٛؾٍ زِٚت ضٚؾیٝ ثٝ ٚلٛع پیٛؾت. 

ٞبی ٚظاضت زفبع  زض ٔبٜ آٚضیُ ٕٞبٖ ؾبَ، ؾطٚیؽ ایٕیُ

، 2008. زض ؾبَ لطاض ٌطفتایبلات ٔتحسٜ ٔٛضز ٞزٕٝ ؾبیجطی 

ٞبی وبٔپٛتطی ٌطرؿتبٖ، اظ ؾٛی زِٚت ضٚؾیٝ، ٔٛضز  قجىٝ

ٞبی ضغیٓ  ، ظیطؾبذت2009. زض ؾبَ ٌطفتلطاض تٟبرٓ 

ٌطفت.  نٟیٛ٘یؿتی، اظ ؾٛی افطاز ٘بقٙبؼ، ٔٛضز حّٕٝ لطاض

، (Stuxnet) ، ثسافعاض اؾتبوؽ ٘ت2010ٕٞچٙیٗ، زض اوتجط ؾبَ 

ثٝ چٙس وكٛض اظ رّٕٝ ایطاٖ حّٕٝ وطز؛ تهٛض ثط آٖ اؾت وٝ 

ای  ٞبی ٞؿتٝ ایٗ ثسافعاض ثطای ٚاضز وطزٖ يطثٝ ثٝ ظیطؾبذت

. پؽ اظ ایٗ حٕلات، زض ؾبَ لطاض ٌطفتطاٖ ٔٛضز اؾتفبزٜ ای

، قطوت ضٚؾی وبؾپطاؾىبی، وكٛضٞبی اضٚپبی قطلی، 2013

 قٛضٚی ؾبثك، آؾیبی ٔطوعی ضا ٔٛضز حّٕٝ لطاض زاز. 

حبَ حٕلات ؾبیجطی فطاٚا٘ی، زض ٝ ث وٝ زیسیٓ، تب چٙبٖ

ٞب حبزث قسٜ اؾت ٚ ایٗ حٕلات ثٝ  ػطنٝ ضٚاثٍ ثیٗ زِٚت

ضغٓ ٚاضز آٚضزٖ  زض حبَ افعایف اؾت وٝ، ػّی ٚظافعٖٚضنٛضت 

ٞبی ٔٛضز ٞسف، ٕٔىٗ اؾت ثٝ  ٞبی رسی ثٝ ثرف آؾیت

ٔطتجٍ، ُِٕبتی ٚاضز ٕ٘بیس. حمٛق غیطٞب یب افطاز  ؾبیط ثرف

إُِّ ثب ػٙبیت ثٝ لٛاػس حمٛق تٛؾُ ثٝ ظٚض ٚ ٔربنٕبت  ثیٗ

ٔؿّحب٘ٝ، وٛقیسٜ اؾت پسیسٜ حٕلات ؾبیجطی ضا زض رٟت 

ٔٙس ٕ٘ٛزٜ ٚ ثب تٟیٝ  ٞف یب رجطاٖ ذؿبضت ثٝ لطثب٘یبٖ، لبػسٜوب

 Tallinn) 2ٚ  1 ٚ تسٚیٗ لٛاػسی اظ رّٕٝ زؾتٛضاِؼُٕ تبِیٗ

Manualْاٍ٘بضی ٕ٘ٛزٜ ٚ تحت لٛاػس  (، حٕلات ؾبیجطی ضا رط

حمٛق تٛؾُ ثٝ ظٚض ٚ ٔربنٕبت ٔؿّحب٘ٝ، ثٝ تجییٗ لٛا٘یٙی 

 .ٌٛ٘ٝ حٕلات ثطآیس زض رٟت ٔٛارٟٝ ثب ایٗ

آٖ اؾت وٝ ثب تؼطیف ٔفبٞیٓ حّٕٝ ٚ رًٙ  ایٗ تحمیك، ثط

ؾبیجطی، ٔربنٕٝ ٔؿّحب٘ٝ ٚ تٛؾُ ثٝ ظٚض، زض اثتسا ثٝ احجبت 

رًٙ، پطزاذتٝ ٚ ؾپؽ، ثٝ  ػٙٛاٖ ثٝپسیسٜ حٕلات ؾبیجطی 

ثطضؾی ِعْٚ ضػبیت لٛاػس حمٛق تٛؾُ ثٝ ظٚض ٚ ٔربنٕبت 

 ٔؿّحب٘ٝ زض ایٗ پسیسٜ ثپطزاظز.

 

 فضای سایبشی

ٞبیی،  ثٝ ٔزٕٛػٝ ٔحیٍ»انُلا ، فًبی ؾبیجط، زض 

اظ َطیك  قٛز وٝ اقربل زض آٟ٘ب ٕٞچٖٛ ایٙتط٘ت ٌفتٝ ٔی

(. 1) «وٙٙس ٞبیی ٔتهُ، ثب یىسیٍط اضتجبٌ ثطلطاض ٔی ضایب٘ٝ

لّٕطٚ  ػٙٛاٖ ثٝفًبی ؾبیجط زض وٙبض ظٔیٗ، زضیب، ٞٛا ٚ فًب 

ثٝ تؼجیط  وٝ، چٙبٖ قٛز؛ پٙزٓ زضٌیطی ٚ رًٙ لّٕساز ٔی

لّٕطٚ رٟب٘ی زض »ٚظاضت زفبع ایبلات ٔتحسٜ، فًبی ؾبیجط 

ٞبی ثٝ ٞٓ پیٛؾتٝ اظ  ٔحیٍ اَلاػبتی، قبُٔ قجىٝ

ٞبی فٙبٚضی اَلاػبت، قبُٔ ایٙتط٘ت، قجىٝ  ظیطؾبذت

ٞبی وبٔپیٛتطی ٚ پطزاظقٍطٞب ٚ  اضتجبَبت اظ ضاٜ زٚض، ؾیؿتٓ

 لّٕطٚ رسیس» ػٙٛاٖ ثٝاؾت ٚ اظ آٖ  «ٞبی تؼجیٝ قسٜ ٌط وٙتطَ

ٕٞچٙیٗ، ٔطوع ػبِی ٕٞىبضی زفبع ٘بْ ثطزٜ اؾت؛  «رًٙ

ؾبیجطی ٘بتٛ، ٚالغ زض اؾتٛ٘ی، فًبی ؾبیجط ضا چٙیٗ تؼطیف 

ٞبی اَلاػبت زض  ای اظ ؾیؿتٓ فًبی ؾبیجط، زؾتٝ»وطزٜ اؾت 

ٞٓ تٙیسٜ ٚاثؿتٝ ثٝ ظٔبٖ ٚ وبضثطاٖ ا٘ؿب٘ی اؾت وٝ زض حبَ 

 (. 2« )وٙف ٚ ٚاوٙف ٔتمبثُ ٞؿتٙس
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ٞب ٚ اَلاػبت فطاٚا٘ی زض آٖ  آٖ رٟت وٝ زازٜایٗ فًب اظ 

ٕٞیٗ  قٛز ٚ ثط ٚرٛز زاضز، فًبی اَلاػبت ٘یع ٘بٔیسٜ ٔی

اؾبؼ زض تؼطیف زیٍطی، فًبی ؾبیجط، ثٝ ٔحیُی ٌفتٝ قسٜ 

ٞبی  وٝ ٘بظط ثط وّیٝ ٔٙبثغ اَلاػبتی لبثُ زؾتطؼ زض قجىٝ

ؾت اظ ا تٛاٖ ٌفت، فًبی ؾبیجط ػجبضت ٔی(؛ 3)ای اؾت  ضایب٘ٝ

یه ٔحیٍ اِىتطٚ٘یىی وٝ اَلاػبت اظ َطیك آٖ تِٛیس، »

 (.4) «ٌطزز ؾبظی، پطزاظـ ٚ پبن ٔی ا٘تمبَ، زضیبفت، شذیطٜ

 اؾلأی رٕٟٛضی ؾبیجطی غیطػبُٔ پسافٙس ضاٞجطزی ؾٙس

 ثٝ ٚاثؿتٝ ٞبی قجىٝ ضا ؾبیجطی فًبی ،1394 ٔهٛة ایطاٖ،

 َی،اضتجب ٞبی قجىٝ اَلاػبت، فٙبٚضی ٞبی ظیطؾبذت اظ یىسیٍط،

 ٌطٞبی وٙتطَ قسٜ، تؼجیٝ ٞبی پطزاظ٘سٜ ای، ضایب٘ٝ ٞبی ؾبٔب٘ٝ

 ایٗ ثیٗ ٔتمبثُ احط ٚ اَلاػبت ٔزبظی ٔحیٍ حیبتی، نٙبیغ

 ٔجبزِٝ، ؾبظی، شذیطٜ پطزاظـ، تِٛیس، ٔٙظٛض ثٝ ا٘ؿبٖ، ٚ ٔحیٍ

 زض اؾت ٕٔىٗ وٝ زا٘س ٔی اَلاػبت اظ ثطزاضی ثٟطٜ ٚ ثبظیبثی

 ٚ اَلاػبت فٙبٚضی ٞبی ٔب٘ٝؾب ثب ٔساْٚ ٚ ٔؿتمیٓ اضتجبٌ

 لبثّیت تٟٙب یب ٚ ثبقس ایٙتط٘ت قجىٝ اظ اػٓ اضتجبَی ٞبی قجىٝ

 .(5)ثبقس  قسٜ تؼجیٝ آٖ زض پیطأٛ٘ی ٔحیٍ ثٝ اتهبَ

 

 حملٍ سایبشی

ای اظ  حٕلات ؾبیجطی، وٝ زض چٟبضچٛة َیف ٌؿتطزٜ

ٌیط٘س، ػجبضتٙس  قٛز، لطاض ٔی آ٘چٝ ػّٕیبت ؾبیجطی ٘بٔیسٜ ٔی

ٞبی رًٙ اِىتطٚ٘یىی،  وبضٌیطی ٔٙؿزٓ تٛإ٘ٙسی ثٝ»اظ 

ٞبی ٘ظبٔی  ی، ػّٕیبت ضٚا٘ی، حیّٝ ای وبٔپیٛتط ػّٕیبت قجىٝ

ٞبی پكتیجب٘ی وٝ ثٝ ٔٙظٛض  ٚ ػّٕیبت ٕٞبًٞٙ ثب لبثّیت

تأحیطٌصاضی، ٔتٛلف ٕ٘ٛزٖ، ترطیت یب ؾطلت اَلاػبت زقٕٗ 

ٌیطی ٟ٘بزٞبی  ٞبی تهٕیٓفطآیٙسٚ زض ػیٗ حبَ پكتیجب٘ی اظ 

(. ػّٕیبت ؾبیجطی، قبُٔ ؾٝ زؾتٝ 6« )ٌیطز ّٔی نٛضت ٔی

ػّٕیبت حّٕٝ ؾبیجطی، اؾتخٕبض ؾبیجطی ٚ زفبع ؾبیجطی اؾت؛ 

آٚضی اَلاػبت اؾت ثطای ثٝ  اؾتخٕبض ؾبیجطی، ػّٕیبت رٕغ

ٞبی اَلاػبتی ذٛزوبض  ٞب اظ ٞسف یب ؾیؿتٓ آٚضزٖ زازٜ زؾت

اؾت اظ  ٞب؛ زض ٔمبثُ، زفبع ؾبیجطی، ػجبضت زقٕٗ یب قجىٝ

ٞبیی ثطای حٕبیت، وٙتطَ، تحّیُ، وكف ٚ پبؾد ثٝ  فؼبِیت

ٞبی  ٞبی اَلاػبتی ٚ قجىٝ فؼبِیت غیطٔزبظ زاذُ ؾیؿتٓ

 (.7وبٔپیٛتطی )

ض ٌعاضـ ؾبَ قٛضای تحمیمبت ّٔی ایبلات ٔتحسٜ، ز

ذهٛل لبثّیت حّٕٝ ؾبیجطی، حٕلات ؾبیجطی ضا ثٝ زض 2009

وطزٖ،  تغییط، ٔرتُ ٔٙعِٝ اؾتفبزٜ اظ السأبتی ػٕسی ثطای

ٞبی  ثطزٖ ؾیؿتٓ زازٖ، یب اظ ثیٗ زازٖ، وبٞف فطیت

ٞبی ٔٛرٛز  ٞب یب اَلاػبت ٚ ثط٘بٔٝ وبٔپیٛتطی زقٕٗ یب قجىٝ

 (.8زا٘س ) ٞب ٔی زض ایٗ ؾیؿتٓ

، ؾتبز ٔكتطن اضتف ایبلات ٔتحسٜ حّٕٝ 2010زض ؾبَ 

ػّٕی ذهٕب٘ٝ ثب اؾتفبزٜ اظ وبٔپیٛتط یب  ػٙٛاٖ ثٝؾبیجطی ضا 

وطز وٝ ثطای اذتلاَ ٚ  ٞب، تؼطیف ٞبی ٔطتجٍ یب ؾیؿتٓ جىٝق

ٞبی حؿبؼ ٚ ثحطا٘ی ؾبیجطی،  وطزٖ ظیطؾبذت  یب ٘بثٛز

ٞبی زقٕٗ زض ٘ظط ٌطفتٝ قسٜ اؾت. ایٗ  ٞب یب فؼبِیت زاضایی

ٞسفٕٙس یب  ٞبی وبٔپیٛتطی ثٝ ؾیؿتٓ آحبض حّٕٝ ؾبیجطی ِعٚٔبً

ت ثٝ ٔخبَ، حٕلا ػٙٛاٖ ثٝٞب ٔحسٚز ٘یؿت  زازٜذٛز

وطزٖ  ثٝ رٟت تٙعَ ٚ یب ٘بثٛزٞبی وبٔپیٛتطی،  ؾیؿتٓ

حّٕٝ ؾبیجطی ٕٔىٗ  ٌطفتٝ قسٜ اؾت. ٞب زض ٘ظط ظیطؾبذت

ٞبی  اؾت اظ ٚؾبیُ حُٕ ٚ ٘مُ ٔتٛؾٍ، اظ رّٕٝ زؾتٍبٜ

قسٜ ٚ یب اپطاتٛض  وس تؼجیٝٞبی اِىتطٚ٘یىی،  رب٘جی، فطؾتٙسٜ

 (.9اؾتفبزٜ وٙس ) ا٘ؿب٘ی

 ثب ٚالؼٝ یب ضٚیساز ٞط ػبُٔ،غیط پسافٙس ضاٞجطزی ؾٙس

 یب تهٛیط ٚظبیف، ٞب، ٔأٔٛضیت ثٝ يطثٝ ٕ٘ٛزٖ ٚاضز لبثّیت

 زؾتٍبٜ، پطؾُٙ یب ؾبیجطی ّٔی ؾطٔبیٝ ٔتِٛی، زؾتٍبٜ اقتٟبض

 غیطٔزبظ، زؾتطؾی َطیك اظ اَلاػبتی، ؾبٔب٘ٝ یه ٚاؾُٝ ثٝ

( زض اذتلاَ ایزبز)اظ  ٕٔب٘ؼت یب ٚ اَلاػبت تغییط افكبء، اٟ٘ساْ،

 وٝ وٙس ٔی اقبضٜ ٚ زا٘ؿتٝ ؾبیجطی تٟسیس یه ضا ذسٔت ئٝاضا

 ّٔی ٞبی ؾطٔبیٝ ثط تأحیطٌصاضی ثٝ لبزض ؾبیجطی، تٟسیسات

 ُٔٙمٝ اؾتب٘ی، زؾتٍبٞی، ّٔی، فطأّی، ؾُٛ  زض ؾبیجطی

 زیٍط، ؾٛی اظ ؛(5)ثٛز  ذٛاٞٙس ظیطؾبذتی ٚ حؿبؼ ٚ حیبتی

 تٟبرٓ ،ؾبیجطی تٟبرٓ ٚ ؾبیجطی تٟسیس ٔیبٖ تؼطیف تفىیه ثب

 ثب وٝ وٙس ٔی تّمی ؾبیجطی غیطٔزبظ الساْ ٞطٌٛ٘ٝ ضا ؾبیجطی

 ذطاثی ایزبز ٚ ؾبیجطی ؾطٔبیٝ یه أٙیتی ؾیبؾت ٘مى ٞسف

 ٚ ذسٔبت وبضا٘ساظی اظ یب ػّٕىطز زض اذتلاَ ایزبز ذؿبضت، یب

. ٌیطز ا٘زبْ ٔصوٛض ؾبیجطی ّٔی ؾطٔبیٝ اَلاػبت ثٝ زؾتیبثی یب

 ؾبٔب٘ٝ یه ػّیٝ ؾبیجطی ؾلا  هی اظ ػٕسی اؾتفبزٜ ٕٞچٙیٗ،

 ٘یع، قٛز ؾبیجطی حبزحٝ یه ثطٚظ ٔٛرت وٝ قىّی ثٝ اَلاػبتی،
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 قبُٔ ضا قبذم ؾبیجطی ٞبی تٟبرٓ ٚ زا٘ؿتٝ ؾبیجطی تٟبرٓ

 تٟبرٓ ثطای قٙبؾبیی ػّٕیبت یبفتٝ، ؾبظٔبٖ ؾبیجطی رطایٓ

 ٔصوٛض، ؾٙس .زا٘س ٔی ؾبیجطی، رًٙ ٚ ؾبیجطی ٔجبضظٜ ؾبیجطی،

 اظ ٘ٛع تطیٗ پیچیسٜ ٚ ؾُح ثبلاتطیٗ ضا ؾبیجطی ًرٙ ٕٞچٙیٗ،

 ؾبیجطی ّٔی ٔٙبفغ ػّیٝ وٝ زا٘س ٔی ؾبیجطی ػّٕیبت یب تٟبرٓ

 زاقت، ذٛاٞس ضا پیبٔسٞب قسیستطیٗ ٚ قسٜ ا٘زبْ وكٛضٞب

 ػّیٝ رًٙ ضا آٟ٘ب ٞب زِٚت وٝ ؾبیجطی، ٞبی تٟبرٓ ٌٛ٘ٝ ایٗ

 وكٛض ؾبیجطی ٘یطٚٞبی تٛؾٍ وٙٙس، ٔی تّمی ذٛز ّٔی ٔٙبفغ

 ٞبی زِٚت فطٔبٖ تحت قسٜ ؾبظٔب٘سٞی ٞبی ٌطٜٚ یب ٟٔبرٓ

 ضٞبقسٜ یب وٙتطَ تحت ؾبیجطی ٞبی ؾلا  َطیك اظ ٚ ٔتربنٓ

 حٕبیت ثب ؾبیجطی ربؾٛؾی ٞسف ثب ٚ ٘یطٚٞب ایٗ تٛؾٍ

 ٞبی تٟبرٓ ضیعی ثط٘بٔٝ ثطای اَلاػبت آٚضی رٕغ رٟت ٞب زِٚت

 ٚ ٞطد ثطای ثؿتطؾبظی رٟت ؾبیجطی یٛضـ ثؼسی، ؾبیجطی

 تىٕیُ ٚ تؿٟیُ ٚ تزٟیعات وبضا٘ساظی اظ ٔطزٔی، قٛضـ ٚ ٔطد

 ٟ٘بیی ٞسف ػٙٛاٖ ثٝ ٌؿتطزٜ اذتلاَ یب ترطیت ٚ فیعیىی تٟبرٓ

 (.5)ٌیطز  ٔی نٛضت ؾبیجطی رًٙ ٕٞبٖ یب

 92(، ٕٞچٙیٗ، لبػسٜ 10) 1زؾتٛضاِؼُٕ تبِیٗ  30لبػسٜ 

طیف ٌٛ٘ٝ تؼ (، حّٕٝ ؾبیجطی ضا ای2ٗ) 2زؾتٛضاِؼُٕ تبِیٗ 

حّٕٝ ؾبیجطی، ػّٕیبت ؾبیجطی تٟبرٕی یب تسافؼی »وٙس  ٔی

َٛض ٔؼمَٛ، ا٘تظبض ایطاز نسٔٝ یب ٔطي ثٝ  اؾت وٝ اظ آٖ ثٝ

 لٛاػس، ؛ ایٗ«ضٚز وطزٖ ذؿبضات ثٝ اقیبء ٔی اقربل، یب ٚاضز

 زض ٔٙسضد تؼطیف اظ وٝ وٙس ٔی ٔمطض ضا «حّٕٝ» اظ تؼطیفی

ٌیطز، ثٝ ایٗ ٔفْٟٛ  ٔی ثٟطٜ اِحبلی اَٚ پطٚتىُ 49(1) ٔبزٜ

 نٛضت ثٝ چٝ زقٕٗ ػّیٝ ثبض ذكٛ٘ت السأبت حّٕٝ،» وٝ

 وٝ تؼطیف ایٗ ضٍٞصض اظ. اؾت «زفبػی قىُ ثٝ چٝ ٚ تٟبرٕی

 تٛؾُ ثٝ ایٗ اؾت، ٌطفتٝ لطاض ای ٌؿتطزٜ پصیطـ ٔٛضز

 زیٍط اظ ضا حٕلات وٝ اؾت ٞسف یه ػّیٝ ذكٛ٘ت

 ٞبی وٙس؛ ػّٕیبت ٔی ٔتٕبیع ٘ظبٔی ٞبی ػّٕیبت

 ربؾٛؾی یب ضٚا٘ی ؾبیجطی ٞبی ػّٕیبت ٔب٘ٙس ثبضی، غیطذكٛ٘ت

 (.11)آیٙس  ٕ٘ی قٕبض ثٝ حّٕٝ ؾبیجطی،

حّٕٝ ؾبیجطی ػجبضت »زض یه تؼطیف ربٔغ ٚ ٔرتهط، 

ٞبی  قجىٝ وبضوطز ترطیت ٔٙظٛض ثٝ وٝ السأی ٞط»اؾت اظ 

 ٚضای ؾیبؾی یب أٙیت ّٔی ٞسف یه ٚ قسٜ ا٘زبْ وبٔپیٛتطی

 «.بقسث زاقتٝ ٚرٛز آٖ

 حّٕٝ یه ، ایٗ اؾت وٝ،«قسٜ ا٘زبْ الساْ ٞط»ٔٙظٛض اظ 

 ٚ ؾبذتٗ، آِٛزٜ لُغ، ثٕجبضاٖ، ٞه، تٛا٘س قبُٔ ٔی ؾبیجطی

 حّٕٝ ػُٕ، یه ایٗ آ٘ىٝ ثطای أب چٙیٙی قٛز، السأبتی ایٗ

 زض اذتلاَ یب ترطیت آٖ ٞسف ثبیؿتی قٛز، تّمی ؾبیجطی

 (. 12)ثبقس  ٞبی وبٔپیٛتطی قجىٝ ػّٕىطز

 ػّٕىطز زض ػّٕی یؼٙی، حٕلات ،«ػّٕىطز ترطیت طایث»

 ثٝ أط ٔٙزط ایٗ ٚ ایزبز ٕ٘ٛزٜ اذتلاَ وبٔپیٛتط ؾیؿتٓ

 ٚ ٞبی وبٔپیٛتطی، وطْ ٚیطٚؼ، ٔخُ قٛز، قجىٝ ثس ػّٕىطز

 Semantic) حٕلات ٔؼٙبیی ٔمبثُ زض تطٚربٖ؛ ٚ ایٗ ٔفْٟٛ،

Attack،) ٓاض اَلاػبتی نحت أب وٙس، ٔی حفظ ضا ػبُٔ ؾیؿت 

 زٞس، ٔی ٘كبٖ ٚاوٙف آٖ وٝ ثٝ اَلاػبتی ٚ وطزٜ فطآٚضی وٝ

 (.13)ٌیطز  ٔی ٞسف

 ٞسف زٞس وٝ ٘كبٖ ٔی« وبٔپیٛتطی قجىٝ یه اظ» ػجبضت

وبٔپیٛتطی، یؼٙی،  قجىٝ یه ثبیس ؾبیجطی حّٕٝ یه

 ٞبی وب٘بَ َطیك اظ وٝ ٚؾبئّی ٚ وبٔپیٛتطٞب اظ ؾیؿتٕی

 (.14)ٔطتجُٙس، ثبقس  ثب یىسیٍط اضتجبَی

 ٚضای ؾیبؾی یب ّٔی أٙیت ٞسف یه ٚرٛز» ػجبضت

 ٔٛرت ؾیبؾی اؾت وٝ یب ّٔی ٞسف أٙیت یه ؛ ٚرٛز«حّٕٝ

ٞطٌٛ٘ٝ . قٛز ٔی ؾبزٜ ؾبیجطی رطْ ٚ ؾبیجطی حّٕٝ ٔیبٖ تٕبیع

 ا٘زبْ ؾبیجطی ػطنٝ زض زِٚتی ثبظیٍط تٛؾٍ وٝ تٟبرٕی الساْ

 یٗتأٔ نٛضت زض زاقتٝ، أٙیت ّٔی ثط زلاِت ِعٚٔبً قٛز، ٔی

 (.13قٛز ) ٔی ٔحؿٛة ؾبیجطی حّٕٝ ػٙبنط، ؾبیط

 

 جىگ سایبشی

رًٙ ؾبیجطی، ػجبضت اؾت اظ اؾتفبزٜ اظ وبٔپیٛتط ٚ 

(؛ ثٝ تؼجیط زیٍط، 15ایٙتط٘ت ثطای رٍٙیسٖ زض فًبی ؾبیجط )

ثٝ ٚؾیّٝ، اظ َطف، یب زض حٕبیت اظ یه زِٚت،  ٘فٛش غیطٔزبظ

فؼبِیت  ٞب یب وبٔپیٛتطٞبی ّٔی زیٍط، یب ٞط ثٝ قجىٝ

ٞبی وبٔپیٛتطی، وٝ ٞسف آٖ رٕغ وطزٖ،  ٔتأحطوٙٙسٜ ؾیؿتٓ

زازٖ یب زؾتىبضی اَلاػبت ثبقس یب ثبػج ٔرتُ قسٖ یب  تغییط

نسٔٝ ظزٖ ثٝ وبٔپیٛتط، َط  قجىٝ، یب اٞساف وٙتطَ ؾیؿتٓ 

 (.7وبٔپیٛتط قٛز، رًٙ ؾبیجطی ذٛاٞس ثٛز )

ٔطوع ػّٕیبت ؾبیجطی ایبلات ٔتحسٜ، رًٙ ؾبیجطی ضا 

وٙٙسٜ، یب تٟسیس ٔطثٌٛ  ٞبی ٔرتُ اؾتفبزٜ ػٕسی اظ فؼبِیت»
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ٞب، ثب ٞسف ایطاز يطض ٚ ظیبٖ یب  ٞب ٚ قجىٝ ثٝ آٖ، ػّیٝ وبٔپیٛتط

اوخطاً ثب ٞسف ارتٕبػی، ایسئِٛٛغیىی، ٔصٞجی، ؾیبؾی یب اٞساف 

وطزٖ قرهی ثطای ا٘زبْ چٙیٗ  ٔكبثٝ، یب ثٝ رٟت ٚازاض

 زا٘س.  ٔی« اٞسافی

ٞبی قبٍٟ٘بی، رًٙ ؾبیجطی  ٖ ٕٞىبضیزض ٟ٘بیت، ؾبظٔب

ٔمبثّٝ ٔیبٖ »وٙس  ضا زض تؼطیفی ربٔغ، چٙیٗ ٔؼطفی ٔی

ٞبی  ظزٖ ثٝ ؾیؿتٓ ٞب زض ػطنٝ اَلاػبتی ثب ٞسف نسٔٝ زِٚت

ٞبی حیبتی ٚ ٟٔٓ،  ٞب ٚ ٔٙبثغ، ظیطؾبذتفطآیٙساَلاػبتی، 

ٞبی ؾیبؾی، التهبزی ٚ ارتٕبػی، ػّٕیبت  تًؼیف ؾیؿتٓ

ربٔؼٝ، ٕٞچٙیٗ ٔزجٛض  ػسْ حجبت زِٚت ٚ ضٚا٘ی ٌؿتطزٜ ثطای

وطزٖ زِٚت ثطای اتربش تهٕیٕبتی زض ضاؾتبی ٔٙبفغ 

 (.13« )ٔربِفیٗ

 

مبىای سعایت حقًق مخاصمات مسلحاوٍ دس حملات 

 سایبشی

 قسٜ زض ؾیبق یه ٔربنٕٝٞبی ؾبیجطی ارطا ػّٕیبت

(، ِصا 11) ٔؿّحب٘ٝ، ٔكَٕٛ حمٛق ٔربنٕبت ٔؿّحب٘ٝ ٞؿتٙس

ثٛزٖ حمٛق ٔربنٕبت ٔؿّحب٘ٝ، ثؿتٍی ثٝ ٚرٛز الارطا  لاظْ

ٔكتطن  2وٝ زض ٔبزٜ  (؛ چٙب11ٖٔربنٕٝ ٔؿّحب٘ٝ زاضز )

ٝ اؾت، لطاض ٌطفتٞبی چٟبضٌب٘ٝ غ٘ٛ، ٔٛضز اقبضٜ  وٙٛا٘ؿیٖٛ

اِطػبیٝ قسٖ حمٛق ٔربنٕبت ٔؿّحب٘ٝ ثب ؾٝ ٔفْٟٛ  لاظْ

 قسٜ اػلاٖ ضؾٕبً وٝ رٍٙی اضتجبٌ زاضز وٝ ػجبضتٙس اظ: ٚلٛع

 زِٚت چٙس یب زٚ ٔیبٖ وٝ ای ٔؿّحب٘ٝ ٔربنٕٝ ؛ ٞطٌٛ٘ٝثبقس

 ٚرٛز ٔعثٛض زَٚ اظ یىی آ٘ىٝ ِٚٛ وٙس، ثطٚظ ٔتؼبٞس ٔؼظٓ

ثبقس؛ اقغبَ یه ؾطظٔیٗ  ٕ٘ٙٛزٜ قٙبؾبیی ضا رٍٙی ٚيؼیت

تطیٗ ٚ  ٌفتٝ، ٟٔٓ ثسٖٚ ٔمبٚٔت. اظ ٔیبٖ ؾٝ ٔؼیبض پیف

اَٚ  تطیٗ ٔؼیبض اػٕبَ حمٛق ٔربنٕبت ٔؿّحب٘ٝ، ٔؼیبض ٔتساَٚ

ثبقس ٚ زٚ ٔؼیبض  ٞبی ٔؿّحب٘ٝ فؼبَ ٔی اؾت وٝ ٕٞبٖ زضٌیطی

 (. 16زیٍط، رٙجٝ تىٕیّی زاض٘س )

ٞبی ؾبیجطی  اػٕبَ حمٛق ٔربنٕبت ٔؿّحب٘ٝ ثط ػّٕیبت

ای  تٛا٘س زضزؾطؾبظ ثبقس. غبِجبً تكریم ٚرٛز حّٕٝ ٔی

 آٖ، ٞسف لهس قسٜ اظ حّٕٝ یب احطات زلیك حّٕٝ بؾبیجطی، ٔٙك

اؾت. ثب ایٗ حبَ، ایٗ ٔؿبئُ ٔٛيٛػی ثٝ اػٕبَ  شیطثٍ زقٛاض

  (.11ؾبظ٘س ) ای ٚاضز ٕ٘ی حمٛق ٔربنٕبت ٔؿّحب٘ٝ ذسقٝ

مخاصمٍ  عىًان بٍمعیاسَای ضىاسایی تًسل بٍ صيس 

 مسلحاوٍ دس حملات سایبشی

ٔكتطن،  2، زض تفؿیط ٔبزٜ (Jean Pictet) غاٖ پیىتٝ

ٝ ظٚض ٔؼیبضی ضا ُٔط  ٕ٘ٛزٜ اؾت وٝ ُٔبثك آٖ، تٛؾُ ث

ضؾس وٝ تٛؾُ ظٚض اػٕبَ  ظٔب٘ی ثٝ حس ٔربنٕٝ ٔؿّحب٘ٝ ٔی

 (.17س )ثبق« ٔحسٚزٜ وبفی»ٚ « اؾتٕطاض»، «قست»قسٜ حبئع 

إِّّی پسیس  ٞب، یه ؾطی اثعاضٞبی ثیٗ زض ََٛ ؾبَ

ا٘س؛  ا٘س وٝ ثبػج تؿٟیُ اؾتفبزٜ اظ ٔؼیبضٞبی پیىتٝ قسٜ آٔسٜ

ی ؾبظٔبٖ ُّٔ ٔزٕغ ػٕٛٔ« تؼطیف تزبٚظ»لُؼٙبٔٝ  اظ رّٕٝ،

ٔتحس؛ زض حبِی وٝ ایٗ لُؼٙبٔٝ، تؼطیفی لُؼی اظ حّٕٝ 

ٞبیی اظ السأبت زِٚتی وٝ ثٝ ٘ظط  زٞس، ٕ٘ٛ٘ٝ ٔؿّحب٘ٝ اضائٝ ٕ٘ی

زٞس وٝ ثب  ضؾس ٚارس قطایٍ ایٗ ٚاغٜ ٞؿتٙس اضائٝ ٔی ٔی

 (.18إِّّی ٘یع ٔٛارٝ قس٘س ) پصیطـ ٌؿتطزٜ ثیٗ

حٕلات  زض ذهٛل تٛؾُ ثٝ ظٚضٞبی ٔسضٖ اظ رّٕٝ

ؾبیجطی ٘یع ؾٝ زیسٌبٜ ثب ثطزاقت اظ ٔؼیبض غاٖ پیىتٝ ُٔط  

 قسٜ اؾت. 

٘رؿتیٗ زیسٌبٜ، زیسٌبٜ اثعاض ٔحٛض اؾت وٝ ثب اػٕبَ آٖ 

ٞبی حبنّٝ اظ یه حّٕٝ  ثبیس اضظیبثی وطز وٝ آیب ذؿبضت

 ػٙٛاٖ ثٝقس؛  ؾبیجطی وٝ لجلاً اظ َطیك حٕلات ؾٙتی حبنُ ٔی

ّٝ ؾبیجطی وٝ ٔٙزط ثٝ لُغ قجىٝ ٔخبَ ثب اػٕبَ ایٗ ٔسَ، حٕ

تٛا٘س حّٕٝ ٔؿّحب٘ٝ لّٕساز قٛز، ظیطا لجُ اظ  قٛز، ٔی ثطق ٔی

ٞبی ؾبیجطی، ترطیت ٚ ا٘مُبع  پیكطفت ٚ تٛؾؼٝ اثعاضٞب ٚ لبثّیت

قجىٝ ثطق، ٘ٛػبً ٔؿتّعْ ثٕجبضاٖ ایؿتٍبٟٞب ٚ ٘یطٌٚبٟٞبی ثطق یب 

 اؾتفبزٜ اظ ؾبیط اثعاضٞبی ا٘فزبضی ؾٙتی ثٛزٜ اؾت.

زیسٌبٜ زْٚ زیسٌبٜ ٘تیزٝ ٔحٛض یب احطٌطاؾت. ایٗ زیسٌبٜ 

ثٝ احط ٚ ٘تیزٝ وّی حّٕٝ ؾبیجطی ٘ؿجت ثٝ زِٚت لطثب٘ی ٘ظط 

ٔخبَ، ثب تٛرٝ ثٝ ایٗ زیسٌبٜ، زؾتىبضی زض  ػٙٛاٖ ثٝزاضز، 

اَلاػبت ٔؤؾؿبت ٔبِی ٚ ثب٘ىی یه وكٛض اظ َطیك فًبی 

قٛز،  ذٛضزٖ ؾیؿتٓ التهبزی آٖ ٔی ؾبیجط وٝ ٔٛرت ثطٞٓ

چٙس ٌطزز، ظیطا چٙیٗ اػٕبِی ٞط تٛا٘س حّٕٝ ٔؿّحب٘ٝ تّمی ٔی

أب اظ آ٘زب وٝ زض احط زؾتىبضی ٚ  ،قجیٝ حٕلات ؾٙتی ٘یؿت

ٞب ٚاضز آٔسٜ ٚ  ٞبی التهبزی نسٔبتی ثٝ آٖ ٘فٛش زض ؾیؿتٓ

قٛز؛ ایٗ ٘تیزٝ ثب احط یه حّٕٝ  ٞب ٔی ٔٛرت اظ وبض افتبزٖ آٖ

 وٙس.  ٔؿّحب٘ٝ ثطاثطی ٔی
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ٗ زیسٌبٜ، رٙجٝ ُّٔك زاقتٝ ٚ ٞط ٘ٛع حّٕٝ ػّیٝ ؾٛٔی

( National Critical Infrastructure) ٞبی حیبتی ّٔی ظیطؾبذت

ثط ٔجٙبی ٘تبیذ ؾٍٙیٙی وٝ اظ حّٕٝ ثٝ چٙیٗ  یه زِٚت ضا

قٛز، حّٕٝ ٔؿّحب٘ٝ  ٞبی ظیطؾبذتی حبنُ ٔی ؾیؿتٓ

 (.17زا٘س ) ٔی

جبحخبت ٞطچٙس ٔحتٛای ٞط ؾٝ زیسٌبٜ، ٔٛضز ٔزبزلات ٚ ٔ

فطاٚا٘ی ٚالغ قسٜ، أب إٞیت اؾبؾی آٟ٘ب زض ایٗ حمیمت ٟ٘فتٝ 

اؾت وٝ ٞط ؾٝ زیسٌبٜ ثٝ ایٗ ٘ىتٝ ٟٔٓ تأویس زاض٘س وٝ 

تٛا٘س تٟٙب زض ثطذی حبلات، حّٕٝ ٔؿّحب٘ٝ  ؾبیجطی ٔی ػّٕیبت

 ٔحؿٛة قٛز.

ٞبی  وٙس ثیٗ زیسٌبٜ تلاـ ٔی« ٔبیىُ اقٕیت»پطٚفؿٛض 

ٌطا  اٚ وٝ َطفساض ضٚیىطز ٘تیزٝ (19وٙس ) ٔصوٛض پیٛ٘س ثطلطاض

اؾت ٚرٛز ٞفت ذهٛنیت ضا ثطای تُبثك احطات حّٕٝ 

زا٘س ٚ ٔؼتمس اؾت ٚرٛز  ؾبیجطی ثب حّٕٝ ٔؿّحب٘ٝ لاظْ ٔی

ٞفت ذهٛنیت شیُ، حّٕٝ ؾبیجطی ضا ثٝ حّٕٝ ٔؿّحب٘ٝ ثسَ 

 .(19ٕ٘بیس ) ٔی

 قست آؾیت. 1

 فٛضیت ٘تبیذ حّٕٝ. 2

 ٔؿتمیٓ ثٛزٖ. 3

 زِٚت ٔس٘ظط تٟبرٓ ثٝ. 4

 ٌیطی ذؿبضت لبثّیت ا٘ساظٜ. 5

 ٔكطٚػیت ٔفطٚو . 6

 (.19ٔؿئِٛیت ). 7

ٔبضن قِٕٛبٖ، ٔؼتمس اؾت وٝ ٘جطز اَلاػبتی، ٕٞب٘ٙس 

ٞبی  زیٍط ٔربنٕبت ٔؿّحب٘ٝ، تحت قَٕٛ ٔحسٚزیت

ثكطزٚؾتب٘ٝ اؾت، ٞطچٙس وٝ اَلاق ػٙٛاٖ ٔؿّحب٘ٝ زض ٔؼٙبی 

 (. 20بقس )ؾٙتی آٖ ٘ؿجت ثٝ حٕلات ؾبیجطی نبزق ٘ج

قسیستطیٗ  إِّّی زازٌؿتطی ثطای تٕبیع ثیٗ زیٛاٖ ثیٗ

رّٕٝ حّٕٝ ٔؿّحب٘ٝ ٚ اَقىبَ ثب قست اَقىبَ تٛؾُ ثٝ ظٚض اظ

، يبثُٝ ٔیعاٖ ٚ احط ضا ثٝ وبض ثطزٜ اؾت (Short of war) وٕتط

ٕٞچٙیٗ ثب تٛرٝ ثٝ ایٙىٝ، پطٚتىُ اِحبلی اَٚ ثٝ  (،21)

آٔیع ػّیٝ زقٕٗ  ُ ذكٛتغ٘ٛ، حّٕٝ ضا ػٕ 1949وٙٛا٘ؿیٖٛ 

تؼطیف وطزٜ ٚ اشػبٖ زاقتٝ اؾت وٝ حّٕٝ ٔؿّحب٘ٝ یه ػُٕ 

یب یه ؾّؿّٝ اظ ػّٕیبت ٘ظبٔی ٔؿّحب٘ٝ اؾت وٝ ٞٓ قست 

ٞبی  لبثُ تٛرٟی زاقتٝ ٚ ٞٓ ٘تبیذ آٖ ترطیت ظیطؾبذت

حیبتی زِٚت لطثب٘ی، لطثب٘ی وطزٖ ٔطزْ ٚ ٔحطْٚ ؾبذتٗ 

ّٕطٚـ اؾت، ٘تیزٝ ٞبی فیعیىی ٕٞچٖٛ ل زِٚت اظ زاضایی

ٌیطیٓ وٝ زض ذهٛل ایٙىٝ آیب حّٕٝ ؾبیجطی ثٝ حس حّٕٝ  ٔی

ضؾس یب ذیط، ثبیس ثط ٘تبیذ حٛازث تىیٝ ٕ٘ٛز ٚ زض  ٔؿّحب٘ٝ ٔی

٘تیزٝ ثبیس تحّیّی تأحیطٌطایب٘ٝ اظ یه حّٕٝ ؾبیجطی ضا زض 

وٝ  -ٔربنٕٝ ٔؿّحب٘ٝ،  ػٙٛاٖ ثٝقٙبذت یه ٚيؼیت 

وٙس وٝ ٔكتُٕ  یتی ٔؼطفی ٔیضا ٚيؼآٖ  2زؾتٛضاِؼُٕ تبِیٗ 

ٞبی ا٘زبْ قسٜ ثب  ٞبی ذهٕب٘ٝ ثٛزٜ ٚ ثٝ ػّٕیبت ثط ػّٕیبت

  ٔس ٘ظط لطاض زاز. - وبضٌیطی اثعاضٞبی ؾبیجطی اقبضٜ زاضزٝ ث

ٝ زیسٌبٜ ٔربِفی ضا ُٔط  ؾبذت ٘یع، ،2زؾتٛضاِؼُٕ تبِیٗ 

ٞطٌٛ٘ٝ  ثطاؾبؼ لًیٝ ٘یىبضاٌٛئٕٝ٘بیس  تهسیك ٔیوٝ  اؾت

آیس،  ٔؿّحب٘ٝ ثٝ قٕبض ٔی ب٘ٛ٘ی اظ ظٚض وٝ حّٕٝاؾتفبزٜ غیطل

قستی  ٌطزز؛ ٞیچ آؾتب٘ٝ ٔٛرت ثطٚظ حك زفبع اظ ذٛز ٔی

 ٔؿّحب٘ٝ تفىیه وٙس ظٚض ضا اظ حّٕٝ تٛؾُ ثٝٚرٛز ٘ساضز وٝ 

غیطلب٘ٛ٘ی ٚ  تٛؾُ ثٝ ظٚضای ٔیبٖ  ، ٞیچ فبنّٝٚ ثٝ ایٗ تطتیت

ضت چٙس ٕٔىٗ اؾت انَٛ يطٚٔؿّحب٘ٝ ٚرٛز ٘ساضز، ٞط حّٕٝ

اػِٕبَ ثط السأبت ٔؼُٛف ثٝ زفبع اظ ذٛز  ٚ تٙبؾتِ لبثُ

. ثطای زِٚت ٔٛضز حّٕٝ ضا ٔحسٚز ؾبظ٘س لبثُ اػٕبَٞبی  پبؾد

ٞب اظ رّٕٝ  ثیبٍ٘ط آٖ اؾت وٝ احتٕبَ زاضز زِٚت اذیط،ضٚیىطز 

یه ػّٕیبت ٕٞچٖٛ  تٛنیف زض حیٗ اتربش تهٕیٓ ضارغ ثٝ

ی ضا وٝ شیلا ػٛأّظٚض،  تٛؾُ ثٝ ػٙٛاٖ ثٝػّٕیبتی ؾبیجطی 

ُٕٔح ٘ظط لطاض زٞٙس ٚ إٞیت لبثُ تٛرٟی ثطای  قٛز ثیبٖ ٔی

ٞب لبئُ قٛ٘س. لاظْ ثٝ تأویس اؾت وٝ ایٗ ػٛأُ نطفبً  آٖ

ٞب ضارغ ثٝ  اؾجبثی ٞؿتٙس وٝ ا٘زبْ اضظیبثی اظ ؾٛی زِٚت

زٞٙس؛ ایٗ ػٛأُ ٔؼیبضٞبیِ  ظٚض ضا تحت تأحیط لطاض ٔی تٛؾُ ثٝ

 قٙس.ثب حمٛلی ضؾٕی ٕ٘ی

 ضذت -1

پیبٔسٞبی ٔتًٕٗ آؾیت فیعیىی ثٝ افطاز یب أٛاَ 

ظٚض  تٛؾُ ثِٝٙفؿٝ ػّٕیبت ؾبیجطی ضا ٚارس ٚنف اِٙفؿٝ ٚ فی

ٕ٘بیٙس. پیبٔسٞبیی وٝ نطفبً ٔٛرت ٔعاحٕت یب ض٘زف  ٔی

قٛ٘س. زض حبِت  ظٚض لّٕساز ٕ٘ی تٛؾُ ثٌٝطز٘س، ٞطٌع  ٔی

فغ ّٔی حیبتی ثیٙبثیٗ، ٞط چمسض وٝ پیبٔسٞبی ٔطثَٛٝ اظ ٔٙب

 ػٙٛاٖ ثٝؾبیجطی  ثیكتط ترُی وٙٙس، زض تٛنیف ػّٕیبت
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ظٚض ٘مف ثیكتطی ذٛاٞٙس زاقت. زض ایٗ ضاثُٝ، زأٙٝ،  تٛؾُ

ٔست ظٔبٖ ٚ تطاوٓ پیبٔسٞب تأحیط چكٍٕیطی ثط ؾٙزف قست 

 ػبُٔ زض ایٗ تحّیُ اؾت. تطیٗ ٟٔٓٞب ذٛاٞس زاقت. قست،  آٖ

 فًسیت  -2

ٞب فطنت  ط ثطٚظ پیسا وٙٙس، زِٚتٞط ٔمساض وٝ پیبٔسٞب ظٚزت

آٔیع یه اذتلاف  ثطای تٛؾُ ثٝ حُ ٚ فهُ ٔؿبِٕت ضا وٕتطی

ٞب ذٛاٞٙس  ظای آٖ ثیٙی آحبض آؾیت یب ثٝ َطیمی زیٍط پیف

 زاقت. 

 ياسطگی  بی -3

ٞط چمسض فبنّٝ ػّت ٚ ٔؼِّٛی، ٔیبٖ ػُٕ اثتسایی ٚ 

پیبٔسٞبی آٖ ثیكتط ثبقس، احتٕبَ وٕتطی ٚرٛز زاضز وٝ 

وبضٌیطی ظٚض لّٕساز ٝ ٞب ػبُٔ ٔطثَٛٝ ضا ٘بلى ٕٔٙٛػیت ث ِٚتز

وٙٙس. زض حبِی وٝ ػبُٔ فٛضیت ثط رٙجٝ ٔٛلتی پیبٔسٞبی ٔٛضز 

 ٕ٘بیس.  ػِّیّ ضا ثطضؾی ٔی ٚاؾٍُی ظ٘زیطٜ ٘ظط تٕطوع زاضز، ثی

  (Invasiveness) وفًرپزیشین میضا -4

ِٚت ثٝ ٔمساض ٘فٛش السأبت ؾبیجطی زض ز ٘فٛشپصیطیٔیعاٖ 

ذلاف ٔٙبفغ آٖ زِٚت زلاِت ٞبی ؾبیجطی آٖ ثط ٞسف ٚ ؾبٔب٘ٝ

ؾبیجطی ٞسف  یه لبػسٜ، ٞط لسض یه ؾبٔب٘ٝ ػٙٛاٖ ثٝزاضز. 

ثطای  ،تط ثبقس، ٍ٘طا٘ی ضارغ ثٝ ٘فٛش زض آٖ ثیكتط اؾت ایٕٗ

 ثیٕٝ ای ٘ظبٔی وٝ زاضای ٌٛاٞیٙبٔٝ ٔخبَ، ٘فٛش زض ؾبٔب٘ٝ

 (Evaluation Assurance Level 7 (EAL7)) 7اضظیبثی ؾُح 

 اضظیبثی أٙیتی]ُٔبثك ثب اؾتب٘ساضز أٙیتی ٔؼیبضٞبی ٔكتطن 

ثطزاضی نطف اظ  اؾت، ٘ؿجت ثٝ ثٟطٜ (22) فٙبٚضی اَلاػبت[

٘بٔٝ ٚ ٍٕٞب٘ی زض  فبلس ٌٛاٞی ٞبی یه ؾبٔب٘ٝ پصیطی آؾیت

زا٘كٍبٞی غیط٘ظبٔی یب وؿت ٚ وبضٞبی وٛچه، قست 

لاٜٚ، ٞط لسض آحبض لهس قسٜ ػ ثٝ (.23) ٌطی ثبلاتطی زاضز ضذٙٝ

اظ ػّٕیبتی ؾبیجطی ٔحسٚز ثٝ وكٛضی ذبل ثبقس، قست 

 ٌطی ٔتهٛضٜ اظ آٖ ػّٕیبت ثبلاتط اؾت. ضذٙٝ

٘بْ زأٙٝ، قبذهی ثؿیبض ٕ٘بیبٖ زض فًبی ؾبیجط اؾت ٚ 

ٌطی ٔتهٛض اظ یه ػّٕیبت  تٛا٘س زض اضظیبثی قست ضذٙٝ ٔی

َٛض ذبل ٘بْ  ٞبی ؾبیجطی وٝ ثٝ ٚارس إٞیت ثبقس. ػّٕیبت

یب اضٌبٖ یه زِٚت «( mil.ee»یه زِٚت ٔؼیٗ )ٕٞچٖٛ  زأٙٝ

تٛاٖ ثٝ ایٗ ؾجت ٘ؿجت  زٞٙس ضا ٔی ٔكرم ضا ٞسف لطاض ٔی

ذبل غیطزِٚتی  ٞبیی وٝ ػّیٝ پؿٛ٘سٞبیِ ٘بْ زأٙٝ ثٝ ػّٕیبت

 ٘فٛشپصیطیٌطز٘س، زاضای قست  ٞسایت ٔی« com.»ٔب٘ٙس 

 ثیكتطی زا٘ؿت.

 پزیشی آثاس سىجص -5

ایٗ ػبُٔ اظ تٕبیُ ثبلای وكٛضٞب ثٝ تٛنیف السأبت 

ظٚض ظٔب٘ی وٝ پیبٔسٞب آقىبض ٞؿتٙس ٘بقی  وبضٌیطی ثٝ ػٙٛاٖ ثٝ

ٞبیی  قٛز. اظ زیطثبظ، ٘یطٚٞبی ٔؿّح، ٔجبزضت ثٝ ػّٕیبت ٔی

ظٚض ثٝ قٕبض آٔسٜ اؾت ٚ آحبض  وبضٌیطی ثٝا٘س وٝ  ٕ٘ٛزٜ

ٞبی ٔطثٌٛ ثٝ ذؿبضت ٘جطز(  ٞب )ٕٞچٖٛ ٔٛضز اضظیبثی ػّٕیبت

ؾبیجط، ٕٔىٗ اؾت  ا٘س. زض ػطنٝ ػٕٛٔبً لبثُ اضظیبثی ثٛزٜ

آقىبض ٚ ٔكرم ثبقٙس. ثٙبثطایٗ، ٞط لسض وٝ وٕتط  پیبٔسٞب

ثبقس، اضظیبثی ٚيؼیت ثطای  تط پیبٔسٞب لبثُ ؾٙزف ٔزٕٛػٝ

زِٚت زض حیٗ تؼییٗ ضؾیسٖ یب ٘طؾیسِٖ ػّٕیبت ؾبیجطیِ 

 تط ذٛاٞس ثٛز.  ظٚض آؾبٖ ضٌیطیوب ثٝٔٛضز ٘ظط ثٝ ؾُح 

 ماَیت وظامی  -6

ٞبی  ٚرٛز پیٛ٘س ٔیبٖ ػّٕیبت ؾبیجطی ٔٛضز ٘ظط ٚ ػّٕیبت

ثطز.  ظٚض ضا ثبلا ٔی وبضٌیطی ثٝ ػٙٛاٖ ثٝ٘ظبٔی، احتٕبَ تٛنیف 

َٛض ذبل ثٝ  ایٗ ٌعاضٜ ثب ایٗ ٚالؼیت وٝ ٔٙكٛض ُّٔ ٔتحس ثٝ

ٔٙكٛض ٔمطض  ٝقٛز. ٔمسٔ پطزاظز تمٛیت ٔی السأبت ٘ظبٔی ٔی

رع زض ضاؾتبی ٔٙفؼت ٔكتطن، اظ ٘یطٚی ٔؿّح »زاضز وٝ  ٔی

ٔٙكٛض، زض ٚيؼیتی  44 ، زض حبِی وٝ ٔبزٜ«اؾتفبزٜ ٘رٛاٞس قس

ظٚض ٘ظبٔی زلاِت زاضز اظ انُلا   وبضٌیطی ثٝوٝ آقىبضا ثط 

ػلاٜٚ،  وٙس. ثٝ اؾتفبزٜ ٔی« ٔؿّح»تٛنیفی  ثسٖٚ ٚاغٜ« ظٚض»

حىبیت وطزٖ اظ اؾتفبزٜ اظ ظٚض  ػٙٛاٖ ثٝ ظٚض اظ زیطثبظ وبضٌیطی ثٝ

تٛؾٍ ٘یطٚٞبی ٘ظبٔی یب زیٍط ٘یطٚٞبی ٔؿّح فٟٓ قسٜ اؾت. 

ٔبٞیت ٘ظبٔی ظیطؾبذت ؾبیجطیِ ٞسف ػّٕیبت ؾبیجطی ٘یع 

  .(24) ٞب ُٕٔح ٘ظط لطاض ذٛاٞٙس زاز ای اؾت وٝ زِٚت ٔلاحظٝ

 مطاسکت ديلت  -7

ای اظ  طٜٔیعاٖ ٔكبضوت زِٚت زض ػّٕیبت ؾبیجطی زض ٌؿت

قٛ٘س )ٔخُ  ٞبیی وٝ تٛؾٍ ذٛز زِٚت ا٘زبْ ٔی ػّٕیبت

ضزی وٝ اٞبی ٘یطٚٞبی ٔؿّح یب ػٛأُ اَلاػبتی آٖ( تب ٔٛ فؼبِیت

ٌیطز. ثٝ ٞط  ٔی  ثطِت زض آٖ حب٘ٛی ٚ رعئی اؾت ضا زضزذبِت زٚ

ٞبی ؾبیجطی آقىبضتط  ٔیعاٖ وٝ پیٛ٘س ٔیبٖ یه زِٚت ٚ ػّٕیبت

تٛؾُ  ػٙٛاٖ ثٝٞب  نیف آٖ ػّٕیبتتط ثبقس، احتٕبَ تٛ ٚ ٘عزیه

 ثٝ ظٚض تٛؾٍ آٖ زِٚت اظ ؾٛی زیٍط زَٚ ثیكتط ذٛاٞس ثٛز.
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 مطشيعیت فشضی  -8

 .اؾت وٙٙسٜ وّی، ٚارس ٔبٞیتی ٔٙغَٛض إُِّ ثٝ حمٛق ثیٗ

 غیبةزض ثٝ ایٗ تطتیت، اػٕبِی وٝ ٕٔٙٛع ٘یؿتٙس ٔزبظ٘س؛ 

ٜ، قس ٕٔٙٛػیت نطیح ٔؼبٞساتی یب ٕٔٙٛػیت ػطفیِ پصیطفتٝ

إُِّ،  ثطای ٕ٘ٛ٘ٝ، حمٛق ثیٗ ،قٛز یه ػُٕ، لب٘ٛ٘ی فطو ٔی

ٞبی ضٚا٘ی، ربؾٛؾی یب نطف فكبض التهبزی  تجّیغبت، ػّٕیبت

 وٙس. ضا ثٝ ذٛزی ذٛز ٔٙغ ٕ٘ی

ثؿتٝ ثٝ قطایٍ ثّىٝ،  ،ٌفتٝ حهطی ٘یؿتٙس ػٛأُ پیف

ٞب ثٝ زیٍط ػٛأُ ٕٞچٖٛ فًبی  پیطأٛ٘ی، ٕٔىٗ اؾت زِٚت

ظٚض ٘ظبٔی  تٛؾُ ثٝتِ ػّٕیبت ؾبیجطی اظ غبِت ؾیبؾی، حىبی

ٞبی ؾبیجطی ٟٔبرٓ ٚ  ػّٕیبت زض آیٙسٜ، ٞٛیت ٟٔبرٓ، ؾبثمٝ

  (.11) تٛرٝ وٙٙس( ٔبٞیت ٞسف )ٔب٘ٙس ظیطؾبذت حؿبؼ

ٞب، ثؿیبض ٔؤحطتط اظ  حٕلات ؾبیجطی، ثطای ثطذی زِٚت

حٕلات ٔؼَٕٛ اؾت، ثٝ زِیُ ایٙىٝ وكٛضٞبی ثؿیبض نٙؼتی 

ثؿتٍی ثٝ وبٔپیٛتط ٞؿتٙس پؽ ثیكتط زض زاضای ثیكتطیٗ ٚا

پصیط ٞؿتٙس، حٕلات ؾبیجطی  ثطاثط حٕلات ؾبیجطی آؾیت

ٕٔىٗ اؾت یه ؾلا  لسضتٕٙستط ثطای آٟ٘ب ٔحؿٛة قٛز. ایٗ 

ٞبی تٟبرٕی، احتٕبَ حٕلات ؾبیجطی  تغییط زض ؾبذتبض لبثّیت

تط ٕٔىٗ  ٞبی لٛی زٞس. ثٝ ایٗ تطتیت، زِٚت ضا افعایف ٔی

ٔٙكٛض  2ٔبزٜ  4تط اظ ثٙس  ٞبی ٌؿتطزٜ ذٛا٘ف ذبَطٝ اؾت ث

ٞبی ارجبضی ٔب٘ٙس حٕلات ؾبیجطی ضا  ُّٔ ٔتحس، فؼبِیت

 (.13ٕٔٙٛع وٙٙس )

 

 مخاصمٍ مسلحاوٍ عىًان بٍحملٍ سایبشی 

زض ٔٛاضزی وٝ حٕلات ؾبیجطی، تٛؾٍ ٘یطٚٞبی ٔؿّح 

ثٝ ٔٛاظات حٕلات ٔؿّحب٘ٝ ظٔیٙی، ٞٛایی ٚ زضیبیی ثٝ  ٔٙظٓ

كٛض نٛضت ٌیطز، قجیٝ آ٘چٝ زض حٕلات ؾبیجطی لّٕطٚ یه و

ػّیٝ ٌطرؿتبٖ ٚالغ قس؛ تطزیسی زض ٔربنٕٝ ٔؿّحب٘ٝ ثٛزٖ 

 آٖ ٚرٛز ٘ساضز. 

ثطاؾبؼ لُؼٙبٔٝ  زض غیبة احطات ترطیت ٔؿتمیٓ،

 ،2004ٔزٕغ ػٕٛٔی ؾبظٔبٖ ُّٔ ٔتحس زض ؾبَ  199/58

تفؿیط ٔٙبؾت اظ يبثُٝ ٔیعاٖ ٚ احط ثبیس ثب ٔطارؼٝ ثٝ ٔفْٟٛ 

وٝ حفبظت اظ آٟ٘ب زض أٙیت ؾبیجطی « ٞبی حیبتی ظیطؾبذت»

 زِٚت ٘مف اؾبؾی زاضز، نٛضت ٌیطز. ٘مف ٔفْٟٛ

ٞبی حیبتی زض حٕلات ؾبیجطی، ثؿیبض پطضً٘ اؾت،  ظیطؾبذت

ای ٞط ؾبذتبض غیط٘ظبٔی  ظیطا حّٕٝ ؾبیجطی ػّیٝ قجىٝ ضایب٘ٝ

س تٛاٖ حّٕٝ ٔؿّحب٘ٝ زا٘ؿت؛ ثّىٝ ایٗ ؾبذتبضٞب ثبی ضا ٕ٘ی

إِّّی،  ٞبی حیبتی ٔحؿٛة قٛ٘س. زض ؾُح ثیٗ ظیطؾبذت

 ٞبی حیبتی ٚرٛز ٘ساضز.  ؾبذت طارٕبػی زضثبضٜ ظی

ٔزٕغ ػٕٛٔی ؾبظٔبٖ ُّٔ ثیبٖ زاقتٝ وٝ ٞط وكٛضی، 

ؾبظز؛  اـ ضا ٔكرم ٔی ٞبی حیبتی اَلاػبتی ذٛز ظیطؾبذت

ٞبی حیبتی  ٕٞچٙیٗ، لُؼٙبٔٝ ٔصوٛض اػلاْ ٕ٘ٛز وٝ ظیطؾبذت

قٛز وٝ ثطای تِٛیس، ا٘تمبَ ٚ تٛظیغ  ٞبیی ٔی ؾبذتقبُٔ ظیط

ٞبی ٔبِی ٚ  ا٘طغی، حُٕ ٚ ٘مُ زضیبیی ٚ ٞٛایی، ؾطٚیؽ

ثب٘ىساضی، تزبضت اِىتطٚ٘یه، شذبیط آثی، تٛظیغ غصا ٚ ثٟساقت 

تط  ٌیطز ٚ اظ ٕٞٝ ٟٔٓ ٔی ػٕٛٔی ٔٛضز اؾتفبز لطاض

 ٞٓٝ ٞبی حیبتی اَلاػبتی وٝ ثٝ قىُ ضٚظافعٚ٘ی ث ظیطؾبذت

ٞب ضا تحت  ٛؾتٍی آٟ٘ب ثیكتط قسٜ ٚ ػّٕىطز ؾبیط ظیطؾبذتپی

 زٞس. تأحیط لطاض ٔی

ٞبی قبٍٟ٘بی ٞٓ زض ٔمسٔٝ تٛافمٙبٔٝ  ؾبظٔبٖ ٕٞىبضی

ٞبی حیبتی ضا قبُٔ  ٞبی وكٛضٞبی ػًٛ، ظیطؾبذت ٕٞىبضی

ٞب ٚ ٟ٘بزٞبی ػٕٛٔی وٝ حّٕٝ  أىب٘بت، تؿٟیلات، ؾیؿتٓ

ی اظ رّٕٝ اقربل، ػّیٝ آٟ٘ب ٘تبیذ ٔؿتمیٕی ثط أٙیت ّٔ

 زا٘س. زاقت، ٔی ربٔؼٝ ٚ زِٚت ذٛاٞس

ٞبی حیبتی ضا  ظیطؾبذت ایبلات ٔتحسٜ ٘یع اؾتطاتػی ٔطوع

 چٙیٗ ثطقٕطزٜ اؾت:

ٞبی ٔبزی ٚ ؾبیجطی، تأؾیؿبت ػٕٛٔی ٚ  زاضایی»

ذهٛنی زض ظٔیٙٝ وكبٚضظی، غصا، آة، ؾلأت ػٕٛٔی، 

بت، حُٕ ٞبی اٚضغا٘ؽ زِٚت، ا٘طغی، اَلاػبت، اضتجبَ ؾطٚیؽ

ٚ ٘مُ، ثب٘ىساضی ٚ أٛض ٔبِی، ٔٛاز ؾٕی ٚ قیٕیبیی، أٛض 

 (.25« )پؿتی ٚ وكتیطا٘ی

ثبیؿت  إِّّی ٔی ضؾس ربٔؼٝ ثیٗ ثٝ ایٗ تطتیت، ثٝ ٘ظط ٔی

ٞبی ثٙیبزیٗ ٞط زِٚت ضا اػلاْ ٚ ٔٙتكط  فٟطؾتی اظ ظیطؾبذت

ٞب زض ٔؼطو حٕلات ؾبیجطی  ٕ٘بیس تب چٙب٘چٝ ایٗ ظیطؾبذت

س، زِٚت ثتٛا٘س ثب تحمك قطٌٚ اثتسایی ا٘تؿبة ٚ ٌیط٘  لطاض

ای وٝ زض لٛاػس ؾٙتی ٔمطض  تٛنیف ایٗ حٕلات ثٝ آٖ زضرٝ

اظ ضٚی حؿٗ ٘یت  - وٝ اظ قطٌٚ زفبع ٔكطٚع اؾت -قسٜ 

ٞبی  تٛاٖ ٌفت وٝ ظیطؾبذت الساْ ثٝ پبؾرٍٛیی ٕ٘بیس؛ ٔی
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ٞبی فیعیىی ٞؿتٙس وٝ پبیساضی وكٛضٞب  حیبتی ٕٞبٖ ؾطٔبیٝ

ٞب ٚاثؿتٝ اؾت. چٙیٗ اؾتخٙبیی ثبػج تغییط اؾبؾی زض  ثساٖ

چبضچٛة حمٛق حبوٓ ثط تٛؾُ ثٝ ظٚض ٘رٛاٞس قس ٚ ثٝ یه 

زِٚت اربظٜ ذٛاٞس زاز تب ثٝ اػٕبَ حك شاتی زفبع اظ ذٛز زض 

 پبؾد ثٝ یه تٟسیس ٘ٛیٗ ثپطزاظز.

ثط ایٗ  (21إِّّی زازٌؿتطی ) ثٝ ػلاٜٚ، ٘ظط زیٛاٖ ثیٗ

ثبیؿت ثب لهس ٔؼیٗ ٚاضز آٚضزٖ  ٘ٝ ٔیثٛزٜ وٝ حّٕٝ ٔؿّحب

ٞبی  ٞبیی اظ لجیُ ٔطي ٚ ٔیط ٘بقی اظ نسٔٝ ثٝ ضایب٘ٝ نسٔٝ

وٙٙسٜ زؾتٍبٟٞبی احیبء ثیٕبضاٖ، لُغ ٌؿتطزٜ  وٙتطَ

 ٞبی ثطق وٝ احطات ظیب٘جبض لبثُ تٛرٟی زاضز، ذبٔٛـ قجىٝ

وٙٙسٜ ؾسٞب ٚ زؾتٍبٟٞبی  ٞبی وٙتطَ وطزٖ ٚ لُغ ثطق ضایب٘ٝ

ض ٘تیزٝ ربضی قسٖ ؾیُ ثٝ ٔٙبَك ٔؿىٛ٘ی، آثطؾبٖ ٚ ز

َطاحی تهبزفبت ػٕسی ٔخلاً زض ٘تیزٝ زازٖ اَلاػبت غٍّ ثٝ 

 ٞبی ٞٛاپیٕب ثبقس.  ضایب٘ٝ

إِّّی  تٛرٝ ثٝ ٘ظط ٔكٛضتی زیٛاٖ ثیٗ ثب اظ ؾٛی زیٍط،

٘ٛع تٛؾُ ثٝ ظٚض، ثسٖٚ تٛرٝ  ٕٔب٘ؼت اظ ٞط» (26زازٌؿتطی )

تطزیسی ٘یؿت وٝ، ؛ تاؾ« ثٝ تؿّیحبت ثٝ وبض ٌطفتٝ قسٜ

ػّٕیبت ؾبیجطی، اظ ایٗ رٟت وٝ احطات آٟ٘ب لبثُ ٔمبیؿٝ ثب 

ای اؾت، تحت  ٞبی قیٕیبیی، ثیِٛٛغیىی یب ٞؿتٝ ؾلا 

ٌیط٘س. ایٗ  ٔٙكٛض ُّٔ ٔتحس لطاض ٔی 2ٔبزٜ  4حىٛٔت ثٙس 

اثعاض تٟبرٕی  ػٙٛاٖ ثٝلُؼبً قبُٔ اؾتفبزٜ اظ ػّٕیبت ؾبیجطی 

وطزٖ آؾیت ثٝ افطاز یب  ب ٚاضزیب زفبػی وٝ ثطای وكتٗ ی

قٛز، ثسٖٚ تٛرٝ ثٝ ایٙىٝ ایٗ  ٞب، ٞٓ ٔی ترطیت ظیطؾبذت

چٙیٗ ترطیجی، قبُٔ ذؿبضات فیعیىی، نسٔبت وبضوطزی یب 

 (.27ٞطزٚی آٟ٘ب ثبقس )

زض لًیٝ  1986إِّّی زازٌؿتطی زض ؾبَ  زیٛاٖ ثیٗ

وطز تؼطیفی اظ حّٕٝ ٔؿّحب٘ٝ ٘ٝ زض  ( تأویس28٘یىبضاٌٛئٝ )

كٛض ٚ ٘ٝ زض حمٛق لطاضزازی ٘كسٜ اؾت. ثب ایٗ ٚرٛز، زیٛاٖ ٔٙ

 ، ٔتصوط1996ای  ٞبی ٞؿتٝ زض ضأی ٔكٛضتی ذٛز زضثبضٜ ؾلا 

اقبضٜ ثٝ ؾلا  ذبنی ٘ساقتٝ ٚ  ٔٙكٛض 51قس وٝ ٔبزٜ 

ذهٛل ٞطٌٛ٘ٝ تٛؾُ ثٝ ظٚض نطف ٘ظط اظ ٘ٛع ؾلا  زض

بزٜ ٚالغ ٘ٝ ٘مف یه اثعاض، ٘ٝ اؾتفقٛز. زض وبضثطزی اػٕبَ ٔی

ؾبظز؛ ثّىٝ لهسی وٝ  ٔؼَٕٛ اظ یه اؾّحٝ، آٖ ضا ؾلا  ٕ٘ی

پكت تٛؾُ ثٝ آٖ ؾلا  ٟ٘فتٝ اؾت ٚ احطات آٖ اؾت وٝ آٖ ضا 

ؾبظز. ثٝ ػجبضت زیٍط وبضثطز ٞطٌٛ٘ٝ اثعاض یب تؼسازی  ؾلا  ٔی

اظ اثعاضٞب وٝ ثب لهس ٚاضز آٚضزٖ يطض ٚ ظیبٖ لبثُ تٛرٝ ثٝ ظ٘سٌی 

قٛز، اظ قطٌٚ حّٕٝ  َ، ٕٞطاٜ ٔیافطاز ٚ ترطیت ٌؿتطزٜ أٛا

ٌیطی، ثب تأییس حك زفبع  (. ایٗ ٘تیز29ٝثبقس ) ٔؿّحب٘ٝ ٔی

 2001ؾپتبٔجط  11ٔكطٚع ایبلات ٔتحسٜ زض پبؾد ثٝ حٕلات 

ٞبی ثٝ وبض  قٛز. ظیطا ؾلا  تٛؾٍ قٛضای أٙیت تمٛیت ٔی

 (.21ٌطفتٝ قسٜ زض آٖ لًیٝ، ٞٛاپیٕبٞبی ضثٛزٜ قسٜ ثٛز٘س )

 

 مخاصمات مسلحاوٍ بش حملات سایبشیاعمال حقًق 

، وٝ اظ انَٛ ٔٙكٛض 2ٔبزٜ  4ٔٙكٛض ُّٔ ٔتحس، يٕٗ ثٙس 

إُِّ ػطفی اؾت تٕبْ  ُّٔ ٔتحس ٚ رعئی اظ حمٛق ثیٗ

ٞبی رٟبٖ ضا ٚضای َجیؼت لطاضزازی ٔٙكٛض ُّٔ ٔتحس،  زِٚت

ٕ٘بیس، اظ تٛؾُ ثٝ ظٚض زض حس ٌؿتطزٜ،  ّٔعْ ٚ ٔتؼٟس ٔی

زَٚ ػًٛ زض ضٚاثٍ »یٗ ثٙس آٔسٜ اؾت ذٛززاضی ٕ٘بیٙس، زض ا

إِّّی ذٛز، ٔىّفٙس اظ تٟسیس ٚ یب تٛؾُ ثٝ ظٚض ػّیٝ  ثیٗ

ای  ٞب ٚ یب اظ ٞط قیٜٛ تٕبٔیت اضيی ٚ اؾتملاَ ؾیبؾی زِٚت

 «.وٝ ٔغبیط ثب اٞساف ٔٙكٛض ُّٔ ٔتحس ثبقس، ذٛززاضی ٕ٘بیٙس

زضٚالغ ثطای تحمك ٚيؼیت رٍٙی ٚ قَٕٛ حمٛق 

يطٚضتی ٘ساضز وٝ یه زِٚت، ػٕلاً ٔربنٕبت ٔؿّحب٘ٝ، 

وٝ زضٌیطی ٚالؼی ضخ  ضٚ، زض ربیی ایٗرًٙ ثبقس، اظزضٌیط 

٘سازٜ اؾت، ٕٔىٗ اؾت رًٙ زض حبَ ٚلٛع ثبقس. ٕٞچٙیٗ، 

ٔٙكٛض ُّٔ ٔتحس، ٘ٝ فمٍ تٛؾُ ضؾٕی ثٝ  2ٔبزٜ  4ثٙس 

زا٘س، ثّىٝ تٛؾُ ثٝ  ظٚض، اظ َطیك اػلاٖ رًٙ ضا ٕٔٙٛع ٔی

 (. زضٚالغ،16وٙس ) ضا ٞٓ ٕٔٙٛع ٔی ظٚض ثٝ نٛضت غیطضؾٕی

إُِّ  زٞس، حمٛق ثیٗ یه ٔربنٕٝ ٔؿّحب٘ٝ ضخ ٔی وٝ ظٔب٘ی

ثبقس فبضؽ اظ  ثكطزٚؾتب٘ٝ اؾت وٝ ثط ایٗ ٚيؼیت حبوٓ ٔی

ُٔبثك ثب حك ثطرًٙ ثبقس  ٔٛرٛزایٙىٝ آیب ٔربنٕٝ ٔؿّحب٘ٝ 

جبقس؛ ثٝ ایٗ تطتیت، لبثّیت اػِٕبَ حمٛق ٔربنٕبت یب ٘

طاض ٌطفتٗ ٚيؼیت شیُ حمٛق تٛؾُ ثٝ ظٚض ٔؿّحب٘ٝ ثٝ ل

ثؿتٍی ٘ساضز. ٚفك انُ اػِٕبَ ثطاثط، حتی ٘ٛػی اظ تٛؾُ ثٝ 

غیطلب٘ٛ٘ی  ا٘ساظ حمٛق تٛؾُ ثٝ ظٚض ٘یطٚی ٔؿّح وٝ اظ چكٓ

 (.30ٚ  11) اؾت ٘یع ٔكَٕٛ حمٛق ٔربنٕبت ٔؿّحب٘ٝ اؾت

يٛاثُی ٞؿتٙس وٝ اٞساف  ،ٔؿّحب٘ٝ تٛؾُ ثٝ ظٚض ٚ حّٕٝ

ثٝ ٔٙظٛض  «تٛؾُ ثٝ ظٚض» بٚتی زاض٘س. يبثُٝٞٙزبضی ٔتف



 183 /آذر گیًکی ي َمکاران  المللی در حملات سایبری با ... قابلیت اعمال قًاعد حقًق بشرديستاوٍ بیه

ٔٙكٛض ُّٔ ٔتحس ٚ  2(4) تؼییٗ ٘مى یب ػسْ ٘مى ٔبزٜ

وبض ٝ إُِّ ػطفی ث ٕٔٙٛػیت ٔطثٌٛ ثٝ آٖ زض حمٛق ثیٗ

 یب ػسْ أىبٖ ٔؿّحب٘ٝ ثب أىبٖ ضٚز. زض ٔمبثُ، ٔفْٟٛ حّٕٝ ٔی

ظٚض ٚ ثسٖٚ  تٛؾُ ثٝ ٕٞطاٜ ثبٚاوٙف زِٚت ٞسف ثٝ یه الساْ 

وبض زاضز. ٘مى ٕ٘بیس ؾطٚ ظٚض ضا تٛؾُ ثٝىٝ ذٛز ٕٔٙٛػیت ایٙ

ظٚض ثٝ  تٛؾُ ثٝاؾت، ظیطا نطف ٚلٛع  ٟٔٓ ،ایٗ تفىیه

ثٝ  ؛وٙس ظٚض زض پبؾد ثٝ آٖ ضا تٛریٝ ٕ٘ی وبضٌیطی ثٝتٟٙبیی 

 ظٚضی وٝ حّٕٝ وبضٌیطی ثٝٞبی ٔٛارٝ ثب  زِٚت ایٗ تطتیت،

پبؾد لب٘ٛ٘ی  آیس، زض نٛضتی وٝ ذٛاؾتبض ٔؿّحب٘ٝ ثٝ قٕبض ٕ٘ی

ٞؿتٙس ثبیس ثٝ زیٍط السأبت ٘ظیط السأبت ٔتمبثُ یب اػٕبَ 

 .(11) ٔتٛؾُ قٛ٘س يطٚضت انُؾبظٌبض ثب 

، زض ٔٛضز ایٙىٝ حمٛق 2زؾتٛضاِؼُٕ تبِیٗ  80لبػسٜ 

إِّّی ٚ  ثیٗ ٔربنٕبت ٔؿّحب٘ٝ زض ذلاَ ٔربنٕبت ٔؿّحب٘ٝ

تأویس زاضز  ٌطزز ٞبیی اػِٕبَ ٔی إِّّی، ثط چٙیٗ فؼبِیت غیطثیٗ

ٔؿّحب٘ٝ، زض زؾتٛضاِؼُٕ ٔصوٛض، ثٝ ٚيؼیتی  (. ٔربن32-31ٕٝ)

زبْ قسٜ ثب  ٞبی ذهٕب٘ٝ قبُٔ ػّٕیبت ٔكتُٕ ثط ػّٕیبت ٞبی ا٘

ی ٞب ػّٕیبت»اثعاضٞبی ؾبیجطی اقبضٜ زاضز؛ انُلا   وبضٌیطی ثٝ

ِٚی ٔحسٚز ثٝ  ،ٌیطز ثط ٔیضا زض« حٕلات ؾبیجطی»، «ؾبیجطی

اؾت وٝ ثٝ  1یجطی، انُلاحی فٙیٞب ٘یؿت. حٕلات ؾب آٖ

ای  ػلاٜٚ پبضٜ ٞبی ؾبیجطی اقبضٜ زاضز، ثٝ ای ذبل اظ ػّٕیبت زؾتٝ

ضؾب٘ی  یبضی ٞبیی وٝ اضائٝ ٞبی ؾبیجطی ٔب٘ٙس ػّٕیبت اظ ػّٕیبت

ط ثٝ ؾُح یه  ثكطزٚؾتب٘ٝ ضا تحت تأحیط لطاض ٔی زٞٙس، حتی اٌ

بز ٘طؾٙس، تبثغ حمٛق ٔربنٕبت ٔؿّحب٘ٝ ٞؿتٙس. اثؼ« حّٕٝ»

ٌطز٘س، ثٝ ٔبٞیت  زلیك حمٛق ٔربنٕبت ٔؿّحب٘ٝ وٝ اػِٕبَ ٔی

 إِّّی ٔربنٕٝ ثؿتٍی زاض٘س. إِّّی یب غیطثیٗ ثیٗ

اػٕبَ حمٛق ٔربنٕبت ٔؿّحب٘ٝ ثط حٕلات ؾبیجطی زض 

 قٛز: ٌب٘ٝ ٔتٕبیعی ُٔط  ٔی قطایٍ ؾٝ

 طًل یک مخاصمٍ مسلحاوٍ سىتی دس -1

 ػٙٛاٖ ثٝ 2008زضٌیطی ٔیبٖ ضٚؾیٝ ٚ ٌطرؿتبٖ زض ؾبَ 

اِٚیٗ ٕ٘ٛ٘ٝ اظ یه ٔربنٕٝ ٔؿّحب٘ٝ وٝ ٕٞطاٜ ثب حٕلات 

ٌطفتٝ، پصیطفتٝ قسٜ اؾت. حٕلات ؾبیجطی  ؾبیجطی نٛضت

ٔتهُ ثٝ ػّٕیبت ٘ظبٔی اضتف وٝ أىبٖ ا٘تؿبة آٟ٘ب ثٝ یىی اظ 

َطفیٗ اذتلاف ٚرٛز زاقتٝ ثبقس، ثٝ ٔحى قطٚع، تحت 

                                                                                          

1. Term of art 

 20. لبػسٜ (33ٌیط٘س ) قَٕٛ حمٛق ثكطزٚؾتب٘ٝ لطاض ٔی

، 2زؾتٛضاِؼُٕ تبِیٗ  80، ٕٞچٙیٗ، لبػسٜ 1اِؼُٕ تبِیٗ زؾتٛض

نٛضت ٚلٛع حّٕٝ ؾبیجطی زض  وٙٙس وٝ زض ثٝ ٚيٛ  اػلاْ ٔی

إِّّی، لٛاػس حمٛق  ََٛ یه ٔربنٕٝ ٔؿّحب٘ٝ ثیٗ

ٔربنٕبت ٔؿّحب٘ٝ، ثط ٕٞٝ حٕلات ؾبیجطی زض ََٛ آٖ 

 ٔربنٕٝ، ٔزطی ذٛاٞس ثٛز.

 قلحملات سایبشی مست -2

وٝ ثٝ تأؾیؿبت  2009-2010ٚیطٚؼ اؾتبوؽ ٘ت زض ؾبَ 

ای ایطاٖ حّٕٝ وطز ٕ٘ٛ٘ٝ حٕلات ٔؿتمُ ؾبیجطی اؾت  ٞؿتٝ

وٝ ثبػج قس ثؿیبضی اظ ؾب٘تطیفیٛغٞب ثطزاقتٝ قٛ٘س ٚ ثبػج 

ٞبی ثیف اظ حس ا٘تظبض ثٛز. ثب تٛرٝ ثٝ تفؿیط پیىتٝ اظ  ذطاثی

ضٚیٝ ػّٕی ٞبی چٟبضٌب٘ٝ غ٘ٛ ٚ  ٔكتطن وٙٛا٘ؿیٖٛ 2ٔبزٜ 

ٞب حبوی اظ آٖ اؾت وٝ حّٕٝ ؾبیجطی یه ٌطٜٚ ٚاثؿتٝ ثٝ  زِٚت

زِٚت ثٝ لهس ایطاز نسٔٝ ٚ ذؿبضت فیعیىی ثٝ أٛاَ یب ربٖ 

 قٛز.  اقربل، قطٚع یه ٔربنٕٝ ٔؿّحب٘ٝ تّمی ٔی

 حملات سایبشی دس ساستای حمایت اص حملات سىتی -3

ؾت ٍٞٙبٔی وٝ حّٕٝ ؾٙتی ثب ؾلا  ٔتؼبضف، آغبظ قسٜ ا

ٚ ثٝ ذٛزی ذٛز، ٚارس قطایٍ یه ٔربنٕٝ ٔؿّحب٘ٝ ٘یؿت ٚ 

ٕٔىٗ اؾت ثٝ ٚؾیّٝ حٕبیت یه حّٕٝ ؾبیجطی ثٝ چٙیٗ 

زض چٙیٗ قطایُی، ٕٞطاٞی ٚ  ؾُحی اظ قست ٚ آؾیت ثطؾس.

ای اظ لهس  قبذهٝ ػٙٛاٖ ثٝتٛأٔبٖ قسٖ حٕلات ؾبیجطی، 

 .(34) قٛز ٌطفتٝ ٔی َطف ٔمبثُ ثٝ وبض

اػٕبَ حمٛق ٔربنٕبت ٔؿّحب٘ٝ ثط  ٘ظط زاقت وٝ ثبیس زض

تٛا٘س زضزؾطؾبظ ثبقس. غبِجبً تكریم  ٞبی ؾبیجطی ٔی ػّٕیبت

ای ؾبیجطی، ٔٙكأ آٖ، ٞسف لهس قسٜ اظ حّٕٝ یب  ٚرٛز حّٕٝ

شیطثٍ زقٛاض اؾت. ثب ایٗ حبَ، ایٗ ٔؿبئُ  احطات زلیك حّٕٝ

ای ٚاضز  ٔٛيٛػی، ثٝ اػٕبَ حمٛق ٔربنٕبت ٔؿّحب٘ٝ ذسقٝ

 ؾبظ٘س.  ٕ٘ی

نطیحی اظ حمٛق  ضؾس، تب ظٔب٘ی وٝ لبػسٜ ثٝ ٘ظط ٔی

ٞبی ؾبیجطی ضا ا٘تظبْ ٘جركس،  ٔربنٕبت ٔؿّحب٘ٝ، فؼبِیت

وٝ زض  (The Martens Clause) ثبیس ثٝ قطٌ ٔبضتٙع

( ٚ 35-36غ٘ٛ ) 1949ٞبی  وٙٛا٘ؿیٖٛ چٟبضْ لاٞٝ، وٙٛا٘ؿیٖٛ

قٛز تٛرٝ وطز. ٔتٗ  یبفت ٔی .(37پطٚتىُ اَٚ اِحبلی )

 زاضز: ؿیٖٛ چٟبضْ لاٞٝ ٔمطض ٔیوٙٛا٘
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تط اظ لٛاػس رًٙ، َطفیٗ  ای وبُٔ تب ظٔبٖ نسٚض ٔزٕٛػٝ»

پٙساض٘س وٝ زض  ٔؼظٓ ٔتؼبٞسیٗ اػلاْ ایٗ ٘ىتٝ ضا ٔمتًی ٔی

ٞب، ؾبوٙیٗ  ٔٛاضز ٌٙزب٘سٜ ٘كسٜ زض ٔمطضات اتربشی تٛؾٍ آٖ

ٚ ٔتربنٕیٗ تحت حٕبیت ٚ حىٛٔتِ انَٛ حمٛق ُّٔ، ثٝ 

تؼٕبَ ٔؿّٓ زض ٔیبٖ ٔطزٔبٖ ٔتٕسٖ ٘بقی ای وٝ اظ اؾ ٌٛ٘ٝ

ا٘س، لٛاػس ا٘ؿب٘یت ٚ تؼبِیٓ ٚرساٖ ػٕٛٔی ثبلی  قسٜ

ٞبی ؾبیجطی  ؛ ثٝ ایٗ تطتیت، تب ٞط ظٔبٖ وٝ فؼبِیت«ٔب٘ٙس ٔی

ای ٔؿّحب٘ٝ ا٘زبْ قٛ٘س، قطٌ ٔبضتٙع وٝ  زض رطیبٖ ٔربنٕٝ

إُِّ ػطفی اؾت، ثٝ ٔٙظٛض تًٕیٗ ایٙىٝ  حمٛق ثیٗ ثبظتبة

ٌیط٘س ػُٕ  ٞبیی زض ذلأ حمٛلی نٛضت ٕ٘ی بِیتچٙیٗ فؼ

فیٝ لبثّیت اػٕبَ حمٛق  ٔتٙبظع وٙس ٚ ایٗ ٘ىتٝ ثٝ ٔؿئّٝ ٔی

ای ٚاضز  ٔؿّحب٘ٝ ذسقٝ إُِّ ثكط زض ذلاَ ٔربنٕٝ ثیٗ

 .(11)ؾبظز  ٕ٘ی

 

 گیشی وتیجٍ

ٔزٕٛػٝ  ػٙٛاٖ ثٝضػبیت حمٛق ٔربنٕبت ٔؿّحب٘ٝ، 

ذتٗ اػٕبَ اضتىبثی لٛاػسی ثطای لبٕ٘ٛ٘ٙس ٕ٘ٛزٖ ٚ ٔحسٚز ؾب

زض ظٔبٖ ٚلٛع ٔربنٕٝ، ٔؿتّعْ قٙبؾبیی یه ٚيؼیت 

ٔكتطن  2ٌٛ٘ٝ وٝ اظ ٔبزٜ  ٔربنٕٝ ٔؿّحب٘ٝ اؾت. آٖ ػٙٛاٖ ثٝ

آیس، ٔربنٕٝ  ثطٔی، 1949 ٞبی چٟبضٌب٘ٝ غ٘ٛ وٙٛا٘ؿیٖٛ

إِّّی، ٚيؼیتی اؾت وٝ یه یب چٙس زِٚت، زض  ٔؿّحب٘ٝ ثیٗ

ؿّح قٛ٘س؛ ػلاٜٚ ثط ٔمبثُ زِٚتی زیٍط، ٔتٛؾُ ثٝ ٘یطٚی ٔ

ایٗ، ػسْ اػلاْ حبِت رًٙ یب ػسْ قٙبؾبیی آٖ اظ ؾٛی 

ای ثطای تكریم ٔربنٕبت  َطفیٗ ٔربنٕٝ، ٔلان ٚ يبثُٝ

ٞب  إِّّی ٘یؿت ٚ ٞط اذتلافی وٝ ٔیبٖ زِٚت ٔؿّحب٘ٝ ثیٗ

ٞب قٛز، ُٔبثك ایٗ ٔبزٜ،  ثبػج زضٌیطی ٔؿّحب٘ٝ ٔیبٖ زِٚت

اؾت؛ حٕلات ؾبیجطی، إِّّی ٔحؿٛة  ٔربنٕٝ ٔؿّحب٘ٝ ثیٗ

، ػّٕیبت ؾبیجطی 2 ٚ 1ٞبی تبِیٗ  تٛرٝ ثٝ زؾتٛضاِؼُٕ ثب

َٛض ٔؼمَٛ، ا٘تظبض ایطاز  تٟبرٕی یب تسافؼی اؾت وٝ اظ آٖ ثٝ

نسٔٝ یب ٔطي ثٝ اقربل یب ٚاضز وطزٖ ذؿبضت ثٝ اقیب 

ا٘س، حٕلات  ضٚز، أب زض تؼطیفی وٝ حمٛلسا٘بٖ اضائٝ زازٜ ٔی

لسأی وٝ ثٝ ٔٙظٛض ترطیت وبضوطز ؾبیجطی ػجبضتٙس اظ ٞط ا

ٞبی وبٔپیٛتطی ا٘زبْ قسٜ ٚ یه ٞسف أٙیت ّٔی یب  قجىٝ

ؾیبؾی ٚضای آٖ ٚرٛز زاضز. زض ضاؾتبی ضػبیت حمٛق 

ٔربنٕبت ٔؿّحب٘ٝ زض ٔٛضز حٕلات ؾبیجطی، لاظْ اؾت احجبت 

وٙیٓ وٝ حٕلات ؾبیجطی، ػٙٛاٖ ٔربنٕٝ ضا زاضا ٞؿتٙس. ِصا، 

، ثٝ ؾٝ ٔؼیبض زض ضاثُٝ ثب ضػبیت حمٛق ٔكتطن 2 ثب ٔطٚض ٔبزٜ

قٛیٓ وٝ ػجبضتٙس اظ ٔربنٕٝ  ٔربنٕبت ٔؿّحب٘ٝ ٔٛارٝ ٔی

ػلاٜٚ،  ٔؿّحب٘ٝ، رًٙ اػلاٖ قسٜ ٚ اقغبَ یه ؾطظٔیٗ؛ ثٝ

إِّّی ثط ایٗ ػمیسٜ اؾت وٝ ٔربنٕٝ ثطای ایٙىٝ  ارٕبع ثیٗ

قطایٍ ٔربنٕٝ ٔؿّحب٘ٝ ضا زاضا قٛز ثبیس اظ قطایٍ ذبنی وٝ 

ثٝ ذٛثی تكطیح ٕ٘ٛزٜ اؾت، قبُٔ  2ِؼُٕ تبِیٗ زؾتٛضا

پصیطی  ٚاؾٍُی، ٔیعاٖ ٘فٛشپصیطی، ؾٙزف قست، فٛضیت، ثی

 آحبض، ٔبٞیت ٘ظبٔی، ٔكبضوت زِٚت ٚ ٔكطٚػیت فطيی

 ثطذٛضزاض ثبقس.

ٔتؼبضف، ثب ؾٝ ضٚیىطز غیطزض ثطضؾی ٔربنٕبت ٔؿّحب٘ٝ 

ىطز ٔٛارٝ ٞؿتیٓ وٝ ػجبضتٙس اظ ضٚیىطز ٔجتٙی ثط اثعاض، ضٚی

ٔجتٙی ثط آحبض ٚ ضٚیىطز ٔجتٙی ثط ٔؿئِٛیت ُّٔك؛ ضٚیىطز 

تط ثٛزٜ ٚ ایٗ ثٝ آٖ ٔؼٙی اؾت وٝ  ٔجتٙی ثط آحبض، پصیطفتٝ

وٝ آحبضی چٖٛ حٕلات ؾٙتی  نٛضتی حّٕٝ ؾبیجطی، زض

ثب لهس ترطیت  2زاقتٝ ثبقٙس ٚ ثٝ ظػٓ زؾتٛضاِؼُٕ تبِیٗ 

س ٞبی حیبتی نٛضت ٌطفتٝ ثبقس، ٔكَٕٛ لٛاػ ظیطؾبذت

ثٝ ایٗ تطتیت، ثط حمٛق ٔربنٕبت ٔؿّحب٘ٝ ذٛاٞٙس ثٛز. 

فطيیٝ پػٚٞف، ٔٛضز ٘ظط ثٛزٜ اؾت،  ػٙٛاٖ ثٝٔجٙبی آ٘چٝ 

اػٕبَ لٛاػس حمٛق ثكطزٚؾتب٘ٝ، ظٔب٘ی ٘ؿجت ثٝ حٕلات 

پصیط اؾت وٝ ایٗ حٕلات ثٝ یه زِٚت ذبل  ؾبیجطی أىبٖ

ٔٙتؿت قسٜ ٚ ٕٞچٙیٗ، حٕلات ٔصوٛض، ٔٙزط ثٝ ایطاز نسٔٝ، 

قسٜ ٚ  ٔطي، ذؿبضت یب ترطیت ٔكبثٝ ثب حٕلات ٔتؼبضف

ثیٙی ثبقس؛  چٙیٗ ٘تبیزی ٘ؿجت ثٝ حٕلات ٔعثٛض لبثُ پیف

ثبیؿت ثطاؾبؼ ٔؼیبضٞبی ٔٛضز اقبضٜ زض  ایٗ حٕلات، ٔی

، تحت ػٙٛاٖ ٔربنٕٝ ٔؿّحب٘ٝ لبثُ 2زؾتٛضاِؼُٕ تبِیٗ 

قٙبؾبیی ثبقس؛ حتی اٌط ایٗ حّٕٝ زض ََٛ حّٕٝ ؾٙتی 

فتٝ ثبقس. ػلاٜٚ ثط ضػبیت لٛاػس حمٛق ٔربنٕبت نٛضت ٍ٘ط

تط اظ لٛاػس رًٙ، َطفیٗ  ای وبُٔ ٔزٕٛػٝٔؿّحب٘ٝ، زض غیبة 

ثب تٛرٝ ثٝ قطٌ ٔبضتٙع، پبیجٙس ثٝ لٛاػس ا٘ؿب٘یت ٚ تؼبِیٓ 

 ٔب٘ٙس. ٚرساٖ ػٕٛٔی ثبلی ٔی
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