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 ي كارشناسي ارشد حقوق خصوصي دانشگاه مفيد قمدانشجو:مهدي حسني. 3

  ناشي از سلامت الكترونيكي وردپزشكي از راه جرايم 
  1عباس كريمي
  2ايمان رحيمي پور
  3مهدي حسني

  چكيده
هاي  چهرة نويني از طبابت است كه در زمينه) تله مديسين(پزشكي از راه دور 

هدف اوليه از اختراع . مختلف جامعه بشري باشد طبقاترسان  تواند ياري گوناگون مي
ايت از بيماران در معرض خطري بود كه به دلايل مختلف دسترسي اين تكنولوژي، حم

اين فناوري  ي سيطره. موقع به امكانات خاص پزشكي براي آنها مقدور نيست سريع و به
هاي  هاي جراحي از طريق سيستم هاي از راه دور تا انواع عمل ها و ويزيت از مشاوره

 ITور كه فرزند دو رشته پزشكي و ط اين فناوري همان. گيرد الكترونيكي را دربر مي
را نيز در هم ادغام كرده و تأثير جرائم پزشكي را به وسعت  ITاست، جرايم پزشكي و 
اهم خطراتي كه بيماران را در استفاده از تله مديسين تهديد . اينترنت درآورده است

. ه استستي در اين زمينيهاي ترور كند، كنجكاوي افراد، سوءاستفادة هكرها و گروه مي
اين افراد به طرق مختلف از قبيل دسترسي و افشاي اطلاعات سلامت اشخاص، جعل 

هاي الكترونيكي، انتقال ويروس به  عناوين خاص پزشكي، خرابكاري در سيستم
هاي اينترنتي و استماع غيرمجاز ارتباطات، در پي اجراي مقاصد نامشروع ذهني،  شبكه

پژوهش ابتدا به بيان خطرات و جرائم بالقوه اين . اقتصادي يا سياسي خويش هستند
اعم از قانون (قوانين جزايي ايران  ي پزشكي از راه دور پرداخته و سپس با مطالعه

پاسخ جزايي اين نظام ) اي مجازات اسلامي، قانون تجارت الكترونيك، قانون جرائم رايانه
  .حقوقي را در برخورد با اين جرائم مورد بررسي قرار خواهد داد

  

  واژگان كليدي
  .ها تله مديسين؛ جرم؛ پروندة الكترونيكي سلامت؛ محرمانگي داده
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  جرايم پزشكي از راه دور ناشي از سلامت الكترونيكي

قوانين و مقررات مربوط به اجراي مشاغل پزشكي، بر اقدامات موافق موازين 
ر موارد علمي و فني پزشكان در انجام وظايفشان صحه گذاشته و تنها آنان را د

هاي نوين طبابت همانند  با اين حال، ورود چهره. خاص مسئول دانسته است
پزشك و اشخاص ثالث را در كشورهاي  مسؤوليتمديسين، حقوق بيماران،  تله

. پيشرفته دستخوش تغييراتي نموده است كه قوانين سنتي پاسخگوي آن نيست
قانونگذاري در اين  ،پا استبنابراين اگرچه اين علم در نظام پزشكي ايران طفلي نو

گونه مسائل  زيرا عدم قانونگذاري در اين. زمينه مستلزم يك نظام قضايي پويا است
شاهد مثال اين مورد مرد سوئيسي مبتلا به . به همراه دارد ناپذيري جبرانعواقب 

ايدز بود كه پس از ورود به خاك مالزي و علم به بيماري خويش با هفده زن 
دادگاه تنها به اخراج وي از مالزي  ،متعاقب اين عمل. قرار نمودرابطة جنسي بر

  1.و تنها دليل اين حكمِ ناعادلانه ضعف قانونگذاري اين كشور بودحكم داد 
هاي احتمالي از تله مديسين  هاي كيفري سوء استفاده با اين وصف بررسي جنبه

در  هاي كليدي اين پژوهش درصدد است پس از تعريف واژه. ضروري است
مبحث (اي كه در اين زمينه قابليت تحقق دارد،  مبحث اول، به مصاديق مجرمانه

 .بپردازد) دوم

  
  م دور درمانيمفهوم جراي: مبحث اول

، )بند دوم(مديسين پرداخته و سپس با تبيين جرم  در بند اول ابتدا به بيان مفهوم تله
 .گيرد رابطة تله مديسين و جرم مورد بررسي قرار مي
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  مفهوم تله مديسين: اولبند 
Tele  كه از لغت يونانيtelos  و »فاصله، مسافت، دور«نشأت گرفته به معني 

Medicine لاتين  ي كه ريشه آن به واژه»mederi« معالجه، «گردد به معناي  برمي
ميلادي  70نخستين بار در دهه  ، كهحاصل تركيب اين دو لغت .است »درمان
  .است telemedicineواژه  ،صورت گرفت 2توماس بردتوسط 
است  تله مديسيناللفظي  ترين تعريف ممكن كه تركيب و ترجمه تحت ساده

گوياي تمام  ،ولي به واقع اين تعريف ساده. باشد »پزشكي از راه دور«تواند  مي
از طرف ديگر تعريف رسمي و واحد براي  .نيست telemedicineزواياي 

از تعريف ساده در يك خط تا  اين عنوان،ح در توضي. ارائه نشده استمديسين  تله
ر ژانويه د 3مريكاآكه دپارتمان تجاري، بهداشتي و خدمات انساني  گزارش كاملي

 ي هايي از تعاريف ارائه شده نمونه ذيلدر . توان يافت به كنگره داده مي 1997
  :شود بيان مي اندركار  ي دستها سازمان

وسيله فناوري  ههاي پزشكي ب مهارت دسترسي سريع به: تعريف كميسيون اروپا
  .كه بيمار يا اطلاعات بيمار قرار دارد يياطلاعات و ارتباطات بدون توجه به جا

هاي بهداشتي شامل تشخيص،  اعمال مراقبت: تعريف سازمان بهداشت جهاني
تصويري و ارتباط  ـ مشاوره، معالجه و آموزش با استفاده از محاورات صوتي

  .ها داده
تعاريف ذيل نيز در تشريح عبارت  ي مذكور،ها تعاريف سازمان علاوه بر

  .بيان شده است مديسين تله
انتقال  .2 .هاي ارتباط از راه دور ارائه از راه دور خدمات پزشكي با زيرساخت .1
 از محلي به محل ديگر) تصوير، صدا و پرونده بيمار( هاي پزشكي الكترونيكي داده

تباط از راه دور براي ارائه، تسهيل و تسريع خدمات استفاده از تكنولوژي ار .3
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هاي داده يا لينك كلينيك يا مطب پزشكان به  پزشكي با دسترسي به پايگاه
  .هاي مركزي يا انتقال تصاوير براي آزمايش در جاي ديگر بيمارستان

استفاده از فناوري اطلاعات و ارتباطات براي انتقال اطلاعات پزشكي جهت «اما 
تواند تعريفي جامع از پزشكي از راه دور  مي »درمان و آموزش پزشكيتشخيص، 

  :باشد، كه در تشريح آن بايد گفت
تواند شامل تمام وسايل الكترونيكي ارتباطي نظير تلفن،  مورد بحث مي فناوري ـ

  .شود ر ميدو كامپيوتر به ذهن متبا ITهر چند كه اغلب  ،باشد... فكس و
ن حرفه اط بين پزشك و بيمار يا بين شاغلايق ارتبممكن است از طر ،انتقال ـ

  .پزشكي و بدون بيمار باشد
هاي صوتي  اطلاعات پزشكي شامل پخش زنده صدا و يا تصوير، فايل ـ

  .است... تصويري، محاورات طرفيني، پرونده پزشكي و
خورد اين نكته  آنچه به چشم مي ،مختلف در ادبيات تعاريف ،با وجود تفاوت

نشده  به دست داده 4»پزشكي«كدام از تعاريف، تعريفي از واژه  هيچ است كه در
علم جديدي  »پزشكي از راه دور«علت اين امر نيز در اين نكته است كه . است
وري نويني در علم پزشكي است كه با ورود و گسترش ابلكه شيوه و فن ،نيست

كان را فراهم كاربرد فناوري اطلاعات و ارتباطات به وجود آمده است و اين ام
آورده است كه همان خدمات پزشكي كه در شكل سنتي بر بالين بيمار انجام 

  .گرفت در اين زمان با هزاران كيلومتر فاصله صورت پذيرد مي
پزشكي  خدمات عرضة واسطه الكترونيكي وسايل چه چنان ،ساده و خلاصه طور به
 ي ساده ي مشاوره. شود گفته مي »پزشكي از راه دور«به آن شيوه درماني  ،باشند
هاي  پزشكي، ويزيت حرف صاحبان بين پزشكي ي مشاوره بيمار، و پزشك بين تلفني

 اينترنتي، نظارت بر عمل جراحي از طريق ويدئو كنفرانس، عمل جراحي پزشك
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و حتي عمل جراحي ) روبات(طور مستقيم توسط بازوهاي مكانيكي  هب از راه دور
هايي از پزشكي از  همگي نمونه ،شده قبلي پزشكتوسط روبات با برنامه طراحي 

  .راه دور هستند
را بايد در روند تكاملي وسايل  »پزشكي از راه دور«تاريخچه و سير تكامل 

مرحله اختراع تلفن و تلگراف، راديو، ساخت تلويزيون  پنج. ارتباط از راه دور ديد
اي و در  ي و ماهوارههاي فضاي و امكان ارتباطات تصويري، آغاز به كار تكنولوژي

آخر ورود تكنولوژي ديجيتال كامپيوتر و اينترنت كه انقلابي عظيم در هر 
زيرا با اختراع  ؛مراحل تكامل پزشكي از راه دور است ،اي را فراهم ساخت زمينه

  .اي صاحبان حرف پزشكي از آن براي بهبود خدمات خود استفاده كردند هر وسيله
هاي  هاي پزشكي، دسترسي به مراقبت مراقبتتر به  دسترسي بهتر و سريع

بان حرف پزشكي از حپزشكي بهتر، كاهش هزينه و آموزش بهينه بيماران و صا
 موانع فني و پشتيباني .جمله مزاياي استفاده از پزشكي از راه دور است

هاي سازماني، موانع رواني و  ، مخالفت)افزاري افزاري و نرم هاي سخت زيرساخت(
  .هاي رواج اين تكنولوژي است ي و حقوقي نيز در زمره محدوديتمباحث اخلاق

  
  مفهوم جرم: بند دوم

هر يك از اين . اند اي تعريف كرده گونه يك جرم را به علماي حقوق كيفري هر
هاي خاصي ملهم بوده  هاي نظري مكتب تعاريف با تمام ژرفكاري، اغلب از گرايش

ا هر فعل مغاير اخلاق و عدالت جرم ر ،براي نمونه مكتب عدالت مطلق. است
جرم عبارت است از تعرض به احساس  ،يا بنا به تعريف گاروفالو ،تعريف كرده
دار كردن آن بخش از حس اخلاقي كه احساسات  يعني جريحه ،اخلاقي بشر
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، 1382اردبيلي، (شود  خواهانه يعني شفقت و درستكاري را شامل مي بنيادي، نوع
  .)119ص

رم شامل رفتاري است مخالف نظم اجتماعي كه مرتكب آن از يك ديد كلي، ج
در واقع . دهد را در معرض مجازات يا اقدامات تأميني، تربيتي و درماني قرار مي

به جهت اينكه جامعه . جرم رفتار مخالف نظم اجتماعي يك انسان عليه جامعه است
تواند در قبال هر فردي كه داراي حالات خطرناك است خودسرانه  نمي

بنابراين قانونگذار براي تعيين اعمالي كه مستلزم اعمال  ،العمل نشان دهد عكس
از نظر حقوقي و قضايي پديدة جزائي يا جرم مبتني بر . كند كيفر است مداخله مي

بيني و مستوجب كيفر  رفتاري است مخالف نظم اجتماعي كه قانون آن را پيش
نسبت به مرتكب آن تجويز نموده  دانسته و اعمال يك مجازات يا اقدام تأميني را

  .)65، ص1381گلدوزيان، (است 
شود كه مغاير با احكام يا اوامر و نواهي  از ديدگاه اسلام، افعالي جرم تلقي مي

هاي مختلف از قبيل سوء، سيئه،  اين افعال در قرآن كريم به نام. باري تعالي باشد
عزيرات اسلامي است جناح كه موضوع حدود و ت. مذكور است... اثم، جناح و

د يشامل هر فعلي ولو آنكه تنها جنبة شخصي داشته باشد يعني مفسدة آن عا
بنابراين از اين ديدگاه جرم عبارت است از . شود خصوص مرتكب گردد نيز مي

رفتار خلاف مصالح و منافع فردي و اجتماعي كه به منظور پيشگيري از آن مراجع 
گرجي، (كام الهي و كيفري تعيين كنند قضايي ناشي از قدرت و حاكميت، اح

  .)92، ص1358
اگر جرم تعدي به اصول اخلاقي و  ،با توجه به تعريف فوق ،در نظام حقوقي

آيد كه آزادي اشخاص را مورد تهديد  شرعي تلقي شود، مفهوم عامي به دست مي
نّا و ما ك«ليكن بنابر آياتي همانند . دهد و تعدي قضات را به همراه دارد قرار مي
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قبح «و اصولي همچون  )15سورة مباركة اسراء، آية شريفة (» معذبين حتي نبعث رسولا
تنها فعلي، جرم است كه توسط قانونگذار، جرم قلمداد و براي آن » بيان عقاب بلا

  .مجازات تعيين شود
با استناد به منابع معتبر اسلامي يا فتاوي معتبر حكم قضيه را صادر «عبارت 

نيز در صدد بيان آن نيست كه هر عملي كه در  5قانون اساسي 167 در اصل» نمايد
بلكه قاضي تنها حق دارد با توجه به اين  ،آراء فقها نامشروع تلقي شده، جرم است

نه آنكه آنها را به عنوان  ،اصل در تعيين مصاديق و مفاهيم به منابع رجوع نمايد
  .نمايد ر تفسير قانون كمك ميقانون مورد استفاده قرار دهد و صرفاً اين منابع د

  
  مديسين و جرم رابطة تله: بند سوم
مديسين همپوشاني  از منظر اخلاقي و شرعي با جرايم قابل تصور در تله ،جرم
هاي حقوقي بنابر اصل قانوني بودن جرم  طور كه بيان شد در نظام ليكن همان ؛دارد

مي نيز به آن اشاره شده قانون مجازات اسلا 2گونه كه در مادة  همان(و مجازات، 
تنها هر فعل يا ترك فعلي كه در قانون براي آن مجازات تعيين شده باشد ) است

مديسين با جرم با توجه به تعريف اخير عموم و  رابطة تله. شود جرم محسوب مي
از  اشخاص هاي سوءاستفاده از مصاديقي كه معني اين به است وجه من خصوص

ون فعلي جرم خواهد بود همانند شخصي كه بنابر دشمني مديسين با توجه به قان تله
وسيلة تبحر خويش در وسايل جراحي الكترونيكي خللي وارد  هكه با بيماري دارد ب

 206با توجه به مادة . به نحوي كه چنين خللي منجر به فوت بيمار شود ،نموده
ر اين قانون مجازات اسلامي، وي مجرم به قتل عمدي عدواني است و خصوصيتي د

  .مصداق وجود ندارد تا بتوان آن را از مصاديق قتل عمد خارج نمود
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ولي برخي ديگر از تضييع حقوق احتمالي بيماران در تله مديسين، گرچه قبح آن 
قانونگذاري جامع، شخص قابل مجازات نيست  فقدانليكن به دليل  ،واضح است

هاي مربوط به  دادههمانند عدم اتخاذ تدابير امنيتي مناسب جهت حفظ امنيت 
كيفري پزشكاني  مسؤوليت در خصوصسلامت بيماران و يا عدم پوشش قانون 

هاي الكترونيكي و مخابراتي از در خطر بودن بيماران اطلاع  سيستم ي هوسيل هكه ب
  6.كسب نمايند

هاي اشخاص از  ضمن ذكر مصاديق سوء استفاده ،بنابراين در مبحث دوم
با بيان و تفسير قوانين موجود، برخورد  كهپي آن است  مديسين، اين مقاله در تله

چه  نظام كيفري در مقابل اين اعمال را مورد بررسي قرار دهد و متعاقب آن چنان
  .پاسخگو نباشند، متذكر خواهد شدمصاديقي را قوانين فعلي 

  
  م دور درمانييمصاديق جرا: مبحث دوم

اموال و امنيت و آسايش جرايم عليه اشخاص،  رتكابتله مديسين قابليت ا
عمومي را دارا است، كه در اين مبحث به بررسي ارتكاب جرايم گوناگون در 

  .مديسين پرداخته خواهد شد فضاي تله
  

  هاي الكترونيكي سوء استفاده از پرونده: بند اول
قانون برنامه چهارم توسعه وزارت بهدشت را ملزم به طراحي و استقرار  88ماده 

 39 ي عات سلامت شهروندان ايراني نموده و به دنبال آن مادهنظام جامع اطلا
تواند يكي از  امري كه مي ،آن گرديده است ي ادامه دهنده ،پنجم توسعه ي برنامه
  .هاي پزشكي از راه دور باشد موعهجزيرم
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و پرونده ) EHR( ايجاد پرونده الكترونيك سلامت فوق، لازمه ايجاد سيستم
  .است) EMR( الكترونيك پزشكي

هاي الكترونيك پزشكي و سلامت پرداخته و سپس  لذا ابتدا به تعاريف پرونده
  .بيان خواهد شد زمينهجرايم قابل تحقق در اين 

  
  هاي الكترونيك تعاريف پرونده: الف

  الكترونيك پزشكي ي هپروند .1
هاي پزشكي كاغذي است كه به روش  پرونده ، هماندر يك بيان ساده

 .شوند ستفاده از زيرساخت فناوري اطلاعات ثبت و نگهداري ميالكترونيكي و با ا
هاي مربوط به  توان داده الكترونيك پزشكي را مي ي هدر تعريفي ديگر پروند

مطب، (دهنده خدمات پزشكي  كه توسط اشخاص يا مراكز ارائه دانست بيماران
  .ثبت و نگهداري مي شوند..) .كلينيك، بيمارستان و

  
  رونيك سلامتالكت ي هپروند .2

هاي پزشكي الكترونيك كه توسط  چه تحت يك سيستم جامع، پرونده چنان
آوري شده به انضمام ساير اطلاعات مربوط به سلامت  مراكز مختلف درماني جمع

آوري شود  صورت مركزي و كامپيوتري جمعه ب ،شخص از دوران جنيني تا مرگ
وري اطلاعات املي فن ي هحاديات. شود الكترونيك سلامت گفته مي ي به آن پرونده

اطلاعات «: گونه تعريف نموده است الكترونيك سلامت را اين ي ه، پروند7سلامت
مربوط به سلامت اشخاص كه توسط بيش از يك شخص يا سازمان  ي هثبت شد

  8».شوند آوري مي كه درگير بهداشت و مراقبت اشخاص هستند، جمع
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با فرمت ديجيتال است كه  ي هپروند الكترونيك سلامت يك ي هپروند نتيجه، در
براي افراد و نهادهاي خاصي امكان دسترسي وجود  تنها وقابليت اشتراك داشته 

 پزشكي الكترونيك بخشي از منابع تشكيل ي هبنابر آنچه بيان شد پروند .دارد

 .سلامت الكترونيك است ي پرونده ي هدهند

  
  جرايم قابل تحقق: ب
درماني، بهبود كيفيت مراقبت، ارتقاي  هاي هزينه رغم مزايايي نظير كاهش به

ها و سرعت ارائه خدمات،  دانش پزشكي و قابليت نگهداري و انتقال پرونده
هاي حقوقي  شهروندان از مهمترين چالش اطلاعات سلامتو امنيت محرمانگي 

ها به حدي است كه مانع توفيق دولت  اهميت اين دغدغه. فراروي توسعه آن است
 خدمات دهنده ارائه خصوصي بخش فعالان از گروهي كردن متقاعد در انگليس

استقرار نظام جامع سلامت شده و در  لحاظبهداشتي براي پيوستن و همكاري به 
  .هاي سلامت مورد انتقاد قرار گرفته است امريكا و آلمان نيز ديتابيس

انبوه  ي مزايايي كه براي استفاده از كامپيوتر و اينترنت نظير امكان ذخيره
بندي آنها در حجم كم و حتي مجازي، امكان دسترسي به اطلاعات  اطلاعات و طبقه
تواند از طرف ديگر،  مي ،شود بيان مي... عد مسافت از منبع آنها وبدون توجه به ب
هاي  هرچند نقض محرمانگي و امنيت در پرونده. شمار آيد هتهديدي جدي ب

هاي  يل حساسيت در مورد پروندهكاغذي نيز ممكن است، ليكن به دو دل
  الكترونيك بيشتر خواهد بود؛

نخست اينكه همواره در دوران گذر از انتقال يك سيستم به سيستم جديد به 
نقاط ضعف سيستم جديد بيشتر مدنظر قرار  9هاي سازماني و رواني جهت مخالفت

رسي، هاي الكترونيك از لحاظ حجم و دست گيرد و دوم اينكه گسترة پرونده مي
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هاي كاغذي است بنابراين نقض محرمانگي و امنيت آن نيز در  بيشتر از پرونده
. تر به شمار مي رود و تهديدي جدي گيرد ميتري صورت  حجم گسترده

ترين مباحث  مهمهاي پزشكي از  محرمانگي، مالكيت، كنترل و دسترسي به پرونده
به وضوح مشخص  هر چند در حقوق ايران وضعيت اين مسائل. اين حوزه است

به بحث و بررسي و قانونگذاري  موارداين  ،نشده است ولي در كشورهاي پيشرو
  10.ده استمنجر ش

 بيان داشت؛ توان اين مسائل مي ي دربارهبا نگاه كلي به مقررات تصويب شده 
ها نسبت به  دارنده اين داده مسؤوليت غالب قوانين خارجي، ي ديدگاه اتخاذ شده
دربر  را هاي الكترونيك پزشكي ها بر پرونده يت تهيه كننده دادهمحرمانگي و مالك

 .ها و دسترسي به آنها را دارد بيمار حق بر محرمانه نگهداشتن اين داده ليكن رد،دا
هاي پزشكي اشخاص است  ها نيز اصلاح و تغيير داده منظور از كنترل بر اين داده

  .استكه از حقوق هر دو طرف 
هاي  ط به بيماري و سلامت اشخاص به عنوان يكي از جنبهامروزه اطلاعات مربو

خصوصي زندگي افراد مورد پذيرش و حمايت جوامع بشري قرار گرفته و مبدل 
كه نقض آن جرايم عليه اشخاص (به جزئي از حريم خصوصي افراد گشته است 

نِ يك پزشك اپزشكي الكترونيك، مراجع ي پرونده ي همجموع). شود محسوب مي
دهند كه براي صاحبان آن  هايي را تشكيل مي ز پزشكي و درماني ديتابيسيا مراك

همچنين اطلاعات ). جرايم عليه اموال(ها داراي ارزش اقتصادي و تجاري است  داده
هاي حساس يك كشور  تواند از جمله داده مربوط به سلامت افراد جامعه مي

ين زمينه نداشته و تنها ها تمايلي به ارائه آمار دقيق در ا محسوب شود كه دولت
زيرا  ؛ميل به استفاده از آنها براي سياستگذاري در امر بهداشت كشور وجود دارد
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ها آرامش رواني كشور را تحت الشعاع  ممكن است ارائه آمار دقيق در برخي زمينه
  ).جرايم عليه امنيت و آسايش عمومي(قرار دهد 

عنوان افشاي اطلاعات  بنابراين جرايم قابل تحقق مصاديق فوق، تحت سه
جرايم عليه (، ربايش اطلاعات پزشكي )جرايم عليه اشخاص(سلامت شخصي 

مورد بررسي ) جرايم عليه امنيت و آسايش عمومي(هاي سرّي  و انتشار داده) اموال
  .قرار خواهد گرفت

  
  افشاي اطلاعات سلامت اشخاص .1

ها، در اختيار قرار دادن  منظور از نقض محرمانگي دستيابي افراد غيرمجاز به داده
به دليل عدم . هاي مذكور است اين اطلاعات براي ديگران و نهايتاً افشاي داده

چند  ، هر11قانون تجارت الكترونيك 60 ي ذكر شده در ماده ي هنام تصويب آيين
افراد واجد صلاحيت براي دسترسي به اطلاعات پزشكي و بهداشتي نامشخص 

اديق افراد صالح، ضمانت اجراي كيفري دسترسي ليكن بدون توجه به مص ؛است
چند در قانون  هر. گيرد ها مورد بررسي قرار مي غيرمجاز و نقض محرمانگي داده

حمايت از حريم خصوصي اطلاعاتي، بحثي به ميان  ي همجازات اسلامي دربار
اي مقرراتي در اين  م رايانهياما در قانون تجارت الكترونيك و قانون جر ،نيامده

قانون تجارت الكترونيك در فصل سوم و تحت عنوان . اب بيان شده استب
هاي سلامت را مشروط به رضايت  ها، ذخيره، پردازش و توزيع داده حمايت از داده

همين قانون ضمانت اجراي  71 ي صريح شخص و رعايت اصولي نموده و در ماده
  .را بيان نموده است نقض آن
 قرار غير دسترس در يا انتشار كلي طور هب نيز اي انهراي مجراي قانون اين بر علاوه

بدون كسب ( را اي و مخابراتي هاي رايانه وسيله سيستم هدادن اسرار ديگران ب
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جرم و مستحق  ،كه منجر به ضرر يا عرفاً باعث هتك حيثيت وي گردد) رضايت
طور يقين اطلاعات مربوط به سلامت و  هو ب) 17ماده ( .مجازات دانسته است

بيماري افراد از جمله اطلاعاتي است كه افشاي آن موجب ضرر وي گرديده و در 
هاي خاص هتك حيثيت را به دنبال خواهد داشت، اين نقض ممكن  مورد بيماري

علاوه بر انتشار، نفس . است توسط افراد مجاز و غيرمجاز به دسترسي اتفاق بيفتد
عمومي بودن اين ه علت غيراز بها براي افراد غيرمج دسترسي و يا شنود اين داده

م قانون جراي 2و  1مواد ( اطلاعات و ارتباطات مشمول جرمي جداگانه خواهد بود
  .)اي رايانه
هاي الكترونيك پزشكي بيماران يك حق و يك تكليف را  آوري پرونده جمع

صاحبان  ي قبل از بيان حقوق مالكانه. براي صاحبان حرف پزشكي به دنبال دارد
  .شود به بررسي تكليفي كه برعهده آنان وجود دارد پرداخته مي 12پزشكي ي پرونده

ولي اين حقوق  ،كنندگان آن است هاي پزشكي جزء اموال تهيه هر چند داده
مالكانه مطلق نبوده، بنابراين صاحبان آن حق كامل تصرف و انتفاع و يا به قول 

را  »اج از ملكيتحق اخر«و  »حق استثمار«، »حق استعمال«دانان رومي  حقوق
ها توسط صاحبان  قانونگذار نيز براي انتقال و افشاي اين داده. طور مطلق ندارند هب
قانون مجازات اسلامي 648مادة ( ف پزشكي مجازات مقرر نموده استرَح.(  

كننده  علاوه بر آن به علت حساسيت بالاي اين اطلاعات اين تكليف براي تهيه
كار برد تا  هاي را ب ها تدابير معقولانه نيت اين دادهوجود دارد كه براي حفظ و ام

با وجود اهميت . امكان دسترسي و تهديدات ناشي از اعمال خاطيان كاهش يابد
طور خاص قوانين جزايي بدان نظر نداشته و  هبحث در اين زمينه و تكليف مهم ب

توانند به  پزشكي حتي بيماراني متضرر، نمي ي كنندگان پرونده بدليل مالكيت تهيه
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زيرا ماده فوق ناظر به خيانت در (قانون مجازات نيز تمسك جويند  674 ي ماده
  .مدني داشته باشند مسؤوليتو تنها بايد چشم به قوانين ) امانت است

در برخي كشورها همانند استراليا نه تنها قانونگذار عدم رعايت موارد امنيتي 
انگاري نموده بلكه رعايت  ه را جرمتوسط پزشك در ذخيره، پردازش و انتقال داد

هاي امنيتي را مستوجب مجازات دانسته  تناسب اهميت اطلاعات و شيوهنكردن 
اشخاص مبتلا به  ي هاست، توضيح آنكه در مواردي همچون حفظ اطلاعات پروند

كه متناسب براي حفظ نتايج (هاي ابتدايي امنيتي  ايدز، صرف استفاده از شيوه
كيفري مبرا  مسؤوليت، پزشك را از )شود محسوب مي هاي پزشكي مشاوره

هايي با امنيت بالا، نظير رمزنگاري  بلكه وي ملزم به استفاده از شيوه ،نمايد نمي
  .)6، ص1997اسميت، ( است) متقارن و نامتقارن(

  
  ربايش اطلاعات پزشكي .2

و حق ند كنندگان آن هاي پزشكي تهيه طور كه سابق اشاره شد مالك پرونده همان
پزشكي جزء اموال وي محسوب  ي هبنابراين پروند. مالكيت نسبت به آن دارند

  .گرديده و بايد تحت احترام و حمايت قرار گيرد
ديگر  ،امروزه با توجه به تعريف و ديدگاه جديدي كه نسبت به مال وجود دارد

به عنوان مال ) اگر داراي ارزش اقتصادي باشد(ترديدي در شناسايي اطلاعات 
هاي آنان  هاي مربوط به اطلاعات بيماران و بيماري بنابراين ديتابيس. وجود ندارد

اين . آوري نموده است جزء اموال پزشك يا مراكز درماني است كه آنها را جمع
گردد  اطلاعات علاوه بر اينكه براي صاحبان آن جزء اسرار تجاري محسوب مي

. راكز، داراي ارزش اقتصادي استدستيابي به آنها براي ساير رقبا و برخي از م
دهندگان خدمات پزشكي با كمك اين  مثال توليدكنندگان محصولات و ارائه براي
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ها جامعه هدف خود را به راحتي شناسايي نموده و مستقيم با آنان در  بيسديتا
  .گيرند ارتباط قرار مي

و  هاي كوكي امري كه امروزه در فضاي مجازي برخي با استفاده از برنامه
  .)24، ص1996وارني، ( به دنبال آن هستند 13هاي ساكر ويروس

  .ندن حقوق فوق تحت عناوين ذيل قابل مجازاتابا توجه به مطالب فوق، ناقض
طور  ربودن مال ديگري به«سرقت را  197قانون مجازات اسلامي در ماده 

. يردگ تواند مصداق فوق را نيز دربر تعريفي كه مي. تعريف نموده است »پنهاني
تنها تفاوت ربايش ديتا با ساير اموال مادي در اين است كه در ربايش اموال 

ولي در  ،مادي، ربودن باعث خروج تسلط و دسترسي صاحب مال به آن است
ربايش اطلاعات اين امكان وجود دارد كه اطلاعات بدون خروج از دسترسي 

انون مجازات اسلامي ليكن مطابق آنچه در ق. صاحب آن در اختيار غير قرار گيرد
فضاي مجازي نيز مشمول سرقت اعم از طور عام ربايش اطلاعات در  بيان شده به

در فصل دوم قانون تجارت الكترونيكي با عنوان . يردگ حدي و غيرحدي قرار مي
ها و  تحصيل غيرقانوني اسرار تجاري و اقتصادي بنگاه ،حمايت از اسرار تجاري
را ي آن براي اشخاص ثالث در محيط الكترونيكي يا افشا  مؤسسات براي خود و

 داند ميهايي  و در تعريف اسرار تجاري الكترونيكي آن را شامل داده دانستهجرم 
در دسترس عموم قرار ندارد و  و اقتصادي بوده  طور مستقل داراي ارزش كه به
و  64 مواد( .گرفته استاز آنها انجام   اي براي حفظ و حراست هاي معقولانه تلاش

ن پرداخته ابه بيان ضمانت اجراي كيفري ناقض 75و متعاقب آن در ماده ) 65
طور خاص پس از تعريف يك نوع از  هاي ب م رايانهيبالاخره قانون جرا. است

  14.را ذكر نموده است مجازات آن 12اي در مادة  سرقت رايانه
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  يهاي سر انتشار داده .3
ندان و تمركز اطلاعات سلامت آنان الكترونيك سلامت شهرو ي تشكيل پرونده

دولتمردان  براي آن اطلاعات محرمانگي و حفظ كه است اي مجموعه ي هدهند تشكيل
مار اثرات سويي زيرا از يك سو افشاي برخي آ ؛از اهميت بسزايي برخوردار است

تواند  ي ديگر دستيابي به اين منبع اطلاعاتي مييپي دارد و از سورا براي جامعه در
  .انت اطلاعاتي براي فعالان عرصه سلامت در داخل و خارج از كشور باشديك ر

م ضد امنيت داخلي يقانون مجازات اسلامي در فصل اول كتاب پنجم خود به جرا
امنيت مفهوم عامي است كه شامل امنيت سياسي، . و خارجي كشور پرداخته است

  .باشد مي... نظامي، اقتصادي، بهداشتي، رواني و
رونده سلامت شهروندان، دسترسي اشخاص غيرمجاز و انتشار اطلاعات در مورد پ

امري كه علاوه . شود موجود در آن تهديدي براي امنيت رواني كشور محسوب مي
  .اي نيز مورد اشاره قرار گرفته است م رايانهيبر قانون مجازات اسلامي در قانون جرا

داند كه  هايي مي ي را دادههاي سر اي داده م رايانهيقانون جرا 3ماده  1تبصره 
بنابراين پرونده الكترونيك . زند افشاي آن به امنيت كشور يا منافع ملي لطمه مي

ن اين حوزه را تحت شمول اين گروه است كه خاطيان و متجاوزاسلامت جزء 
  .دهد قانون قرار مي 4و  3مواد 

اطلاعاتي علاوه بر مسائل جاسوسي و امنيتي پرونده الكترونيك سلامت، رانت 
ها مورد  ها كه ممكن است توسط افراد مجاز به دسترسي داده ناشي از اين پرونده

نياز مبرم  با وجودامري كه . اي قابل تأمل است استفاده قرار گيرد نيز مسأله سوء
طور واضح مقنن به وضع مقررات راجع به استفاده كنندگان رانت  هجامعه ب

چند هيأت  هر 15.ه خاص نپرداخته استطور كلي و در اين حوز هاطلاعاتي ب
 »برنامه ارتقاء سلامت نظام اداري و مقابله با فساد« 2بند » ز«وزيران در قسمت 
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وزارت اطلاعات و وزارت دادگستري را ملزم به تهيه لايحه تشديد  1382در سال 
كنندگان از اطلاعات منشتر نشده و نيز افشاي غيرقانوني    استفاده مجازات سوء

امري كه در غالب . هاي مختلف نموده بود عات اشخاص نزد دستگاهاطلا
مبناي قانون مصوب  آلمان بر مثلاً ؛انگاري شده است كشورهاي پيشرفته دنيا جرم

ميليون مارك  3نقدي معادل  ساله و پرداخت جريمه مجازات زندان پنج 1994سال 
 1998وب سال مص آفريقاي جنوبي بر مبناي قانون مستقيم. را درنظر گرفته

مريكا در آ در. سال زندان را درنظر گرفته 10ميليون راند و  2پرداخت حداكثر 
 به پرداخت مبلغي معادل سه برابر سود كسب شده يا زيان متحمل نشده 1984سال 

گونه  ناشي از اين) شد زياني كه در صورت عدم دسترسي به اطلاعات متحمل مي(
  16.شوند محكوم مي معاملات

  
  مسائل ناشي از جعل عناوين پزشكي: مبند دو

بنا به حساسيت موجود در حرَف پزشكي كشورها مقررات خاصي را براي 
در فضاي مجازي كه . اي بر آن دارند اشتغال به اين مشاغل وضع و نظارت ويژه

تركيبي از اطلاعات قابل اعتماد و غيرقابل اطمينان است ادعاي داشتن مهارت و 
شناسي كه  ديده جداي از بحث علمِ بزه. رسد ري به نظر نميحرفه خاص، امر دشوا

 مسؤوليتداند، در اين مقاله تنها به بيان  ديده مي يكي از علل جرم را قصور بزه
  .جاعل عنوان پرداخته خواهد شد

ساختن نوشته : جعل و تعزير عبارتند از«قانون مجازات اسلامي  523 ي هبنابر ماد
مضاي اشخاص رسمي يا غيررسمي خراشيدن يا تراشيدن يا سند يا ساختن مهر يا ا

صاحب آن و نظاير اينها به قصد  ي هبه كار بردن مهر ديگري بدون اجاز.... يا
  »تقلب
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. ديد دو مصداق را از يكديگر تفكيك كرجعل عنوان پزشكي با ي زمينهدر 
مورد اول در مواردي است كه شخصي با نشان دادن مدارك تقلبي و جعلي 

در اين فرض بنابر . نمايد وسايل الكترونيكي خود را پزشك معرفي مي ي هيلوس هب
شخص بنابر قوانين كلي  17اي قانون جرايم رايانه 6فوق و همچنين مادة  ي هماد

به جعل قابل مجازات است و جعل الكترونيكي در اين مصاديق  ي درباره
مورد دو يعني  وصخصليكن در . خصوصيتي ندارد تا فاعل آن قابل مجازات نباشد

هاي  مدركي خود را پزشك معرفي و اقدام به فعاليت ههنگامي كه شخص بدون ارائ
اين در حالي است كه در برخي . پزشكي نمايد، ضمانت اجرايي وضع نشده است

براي آن دسته از  ،از كشورها نه تنها براي اين دسته از افراد مجازات وضع شده
ه عنوان پزشك صلاحيت دار اقدام به مشاوره، پزشكاني كه خارج از حوزة خود ب

 كيفري درنظر گرفته شده است مسؤوليتنمايند  نيز مي... معاينه، عمل جراحي و
  .)58، ص1994اسميت، (

ولي در نظام حقوقي ايران از قوانين جزايي براي جعل عناوين غيردولتي جرمي 
ان عنوان مگر آنكه جاعل مرتكب جرم ديگري شود كه تحت هم ،لحاظ نشده

  .گردد جزايي مجازات مي
چه از جهت جرم جعل  براي مثال شخصي كه عنوان پزشكي را جعل نمايد، اگر

تواند در قالب  اگر بدين وسيله مالي را از بيماران اخذ نمايد، مي ،قابل پيگرد نيست
  .جرم كلاهبرداري تحت تعقيب كيفري قرار گيرد

  
  ن و تروريسمخربامسائل ناشي از اقدامات هكر، م: بند سوم

كنند  هكرها كساني هستند كه غيرمجاز به اطلاعات كامپيوتري دسترسي پيدا مي
) اي قانون جرايم رايانه 2و 1مادة . (و براساس قوانين ايران قابل مجازات هستند
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عنوان مخرب به  ،ها خساراتي به اطلاعات وارد نمايند اگر بعد از دسترسي به داده
و همچنين اگر در پي مقاصد سياسي خويش باشند آنها اطلاق خواهد شد 
  .شوند تروريست محسوب مي

اولين مورد از . جرايم متنوعي باشد ي هگيرند تواند دربر اقدامات اشخاص فوق مي
مربوط به سلامت مراكز درماني است كه  ي هآوري شد بين بردن اطلاعات جمع

هاي خويش  اده از تواناييخرابكاران يا با استف. گيرد خود به چند شيوه صورت مي
اختلال در (نمايند  د يا آنكه در ماهيت آن تغيير ايجاد مينبر ميها را از بين  داده

  ).اي قانون جرايم رايانه 8 ي هماد) (ها تماميت و صحت داده
 ي هسال  توان به از بين بردن تحقيقات ده ها مي تخريب داده ي بارهبراي مثال در

ن اشاره اايدز توسط مخرب ي هآوري شد طلاعات جمعا در خصوصكشور ايتاليا 
  .)141، ص1992كلاگ، ( دكر

امروزه پزشكي . اي است هاي الكترونيكي و رايانه دومين مورد اختلال در سيستم
از راه دور اين امكان را فراهم نموده است كه اعمال جراحي از طريق ويدئو 

معالج از فواصل دور و  كنفرانس، بازوهاي مكانيكي هدايت شونده توسط پزشك
. آن صورت گيرد ي هتنظيمي در حافظ ي ههاي هوشمند با برنام يا به كمك ربات
توانند مانع انجام  هاي الكترونيكي مي ن با ايجاد اختلال در سيستمادر اين ميان مخرب
ه دليل اخاذي ببراي مثال در استراليا شخصي، عمل جراحي را . عمل جراحي شوند

در قانون جرايم . )44، ص1997چيانگ، ( مارستان به تأخير انداختن بيولاؤاز مس
  ).9مادة (اي نيز اين امر مورد اشاره قرار گرفته است  رايانه

و سومين خطري كه ممكن است فعالان پزشكي از راه دور با آن مواجه گردند، 
ي ها اقداماتي مانع دسترسي آنان به داده دادن ن با انجاماهنگامي است كه مخرب

براي نمونه ) 10مادة . (پزشكي و سلامت در جريان روند سلامت بيمار گردند
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توان به شخصي اشاره نمود كه با دستيابي به سيستم كامپيوتر بيمارستاني و  مي
بيمار، عمل  ي هبندي شد ممانعت از دسترسي پزشكان معالج به اطلاعات طبقه

  .)27، ص1996داي، ( جراحي را شش روز به تأخير انداخت
  

  نتيجه
چند در بسياري از موارد،  دهد، هر نتايج به دست آمده از اين مطالعه نشان مي

نويني از جرايم قديمي با همان ماهيت  ي هدرماني، چهر جرايم جديد ناشي از دور
جز وضع قوانين  بهرسد براي حمايت از حقوق بيماران راهي  است، ولي به نظر مي

ت اين جرايم كه در محيط مجازي صورت متناسب با طبيع و مقررات جديد
  .گيرد وجود ندارد مي

علت اصلي عدم تكافوي مقررات نظام حقوقي ايران در پزشكي از راه دور، عدم 
وري امديسين، يعني پزشكي و فن دهندة تله غناي قانوني در دو زمينة تشكيل

ر اين ص قانوني ديبنابراين لازم است براي رفع نقا. اطلاعات و ارتباطات است
زمينه به جهت اهميت موضوع، قوانين خاصي وضع گردد، بدين ترتيب كه ابتدا 

) همانند جعل عنوان پزشكي(اين رشته  ي  هبيني مصاديق مجرمان قانونگذار با پيش
ذخيره، پردازش و  ي هاي، نحو نامه به وضع قوانيني جامع بپردازد و سپس در آيين

شده و مسائلي نظير محرمانگي، دسترسي، هاي سلامت اشخاص تعيين  انتقال داده
  .تبيين گردد... مالكيت و
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  ها نوشت پي
1- http://www.healthcareitnews.com 
2- Thomas Bird 

رافتاده در مناطق روستايي دو. غيير دهدمريكايي را تآپتانسيل را دارد كه زندگي هر اين مديسين  تله -3
توانند  ترين صاحبان حرَف پزشكي با حدود صدها مايل فاصله از هم مي كه يك بيمار و نزديك يجا

جاهايي باشد كه  هاي بهداشتي در تواند به معني دسترسي به مراقبت مديسين مي تله ،ارتباط برقرار كنند
 .كمتر در دسترس بوده است قبلاً

4- Medicine 
قاضي موظف است كوشش كند حكم هر دعوا را در قوانين مدونه بيابد و اگر نيابد با استناد به «  -5

سكوت يا نقص يا  ي هتواند به بهان منابع معتبر اسلامي يا فتاوي معتبر، حكم قضيه را صادر نمايد و نمي
 ».ناع ورزداجمال يا تعارض قوانين مدونه، از رسيدگي به دعوا و صدور حكم امت

ثري ؤتوانسته كمك م اگر مرتكب از كساني باشد كه به اقتضاي حرفة خود مي«با توجه به عبارت  -6
ن و رفع اقانون مجازات خودداري از كمك به مصدوم» محكوم خواهد شد... بنمايد به حبس 

ن هستند كه ان و مجروحاول كمك به مصدومؤتنها پزشكاني مس 1354مخاطرات جاني مصوب 
 .خاص در معرض خطر را مشاهده نمايند نه آنكه از و قوع چنين خطري اطلاع پيدا نماينداش

7- NAHIT. 
8- http://www.ehealth-hoda.ir 
9- Techno phobia. 
10- E.g. USA: Health Insurance Portability and Accountability Act 

(HIPAA); Canada: Personal Information Protection and Electronic 
Documents Act (PIPEDA) 

بهداشتي تابع   هاي مربوط به سوابق پزشكي و  ذخيره، پردازش و يا توزيع داده پيام«: 60ماده   -11
وزارت «: بيان داشته 79ماده  و » .اين قانون خواهد آمد) 79( ي ه در مادهاي است ك نامه ينيآ

كه در اجراي اين قانون مؤثر  هاي مرتبط با تجارت الكترونيكي را بازرگاني موظف است زمينه
عالي فناوري اطلاعات، خواستار تدوين  ي كرده و با ارائه پيشنهاد و تأييد شوراييباشند شناسا مي

ها و مقررات  نامه نيياين آ. ربط شود نهادهاي ذي  هاي اين قانون توسط نامه نييو آ مقررات مربوطه
هاي مورد اشاره در اين  نامه ينيساير آ. اجرا درخواهند آمد  پس از تصويب هيأت وزيران به مرحله

  : ....خواهند شد ترتيب ذيل تهيه قانون به
آموزش پزشكي و  به پيشنهاد وزارت بهداشت، درمان واين قانون ) 60( ي مربوط به ماده ي نامه ينيآ ـ ج

  .خواهد رسيد  ريزي كشور تهيه و به تصويب هيأت وزيران سازمان مديريت و برنامه
پزشك، مرتبط با جرايم عليه اموال است در قسمت بعدي به  ي هبه جهت آنكه بحث از حقوق مالكان -12

 .آن پرداخته خواهد شد

13- Sucker Lists 
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چه عين  هاي متعلق به ديگري را بربايد، چنان طور غيرمجاز داده هركس به« : دارد ده اشعار مياين ما -14

ها در اختيار صاحب آن باشد، به جزاي نقدي از يك تا بيست ميليون ريال و در غير اين صورت  داده
و مجازات به حبس از نود و يك روز تا يك سال يا جزاي نقدي از پنج تا بيست ميليون ريال يا هر د

 ».محكوم خواهد شد

مثال با  رايب(ها را تحت عناويني تحت تعقيب قرار داد  دهندگان اين رانت توان ارائه البته مي -15
 )اي م رايانهيقانون جرا 3مجازات اسلامي و بند ب ماده قانون  604تفسيري از ماده 

 www.acclearn.com ـ16

  »ها داده ي ههاي قابل استناد يا ايجاد يا وارد كردن متقلبان تغيير داده) الف.... «: 6 ي هماد -17
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